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1. Introducción  

En el proyecto de “Implementación de un Sistema de Monitorización de Red” se realizará la 

creación y configuración de una serie de herramientas para la supervisión y gestión de la red 

en un entorno empresarial. Estos se instalarán y configurarán en un servidor central, pudiendo 

así realizar un monitoreo a fondo y tener una trazabilidad detallada tanto de la red como de 

los distintos dispositivos conectados a ella. El objetivo principal es optimizar el rendimiento de 

la red, detectar y solucionar de forma proactiva diferentes problemas que pudieran ocurrir y 

asegurar la continuidad de la operativa en los servicios que dependen de ella. 

Para tener una visión clara de la información monitorizada se utilizarán herramientas como 

Grafana, que tiene una fácil creación de dashboards y gráficos interactivos, permitiendo al 

departamento de IT y a los distintos administradores de red o personal del equipo de soporte 

técnico poder interpretar los datos y tomar las decisiones oportunas. Además, PRTG se 

encargará del monitoreo en tiempo real y la gestión de alertas, proporcionando la información 

sobre el estado de los dispositivos y servicios críticos, y permitiendo al equipo de soporte y/o 

sistemas actuar sobre cualquier problema que se detecte de una forma rápida, minimizando 

así el impacto que puedan tener las incidencias en la red en la operativa de la empresa. Por 

último, Wireshark se utilizará para el análisis profundo de paquetes, lo cual es imprescindible 

para diagnosticar problemas específicos y comprender el comportamiento del tráfico de la red 

una vez se ha detectado una incidencia mediante los otros aplicativos. Además, la 

información recopilada será almacenada en una base de datos interna del propio aplicativo 

PRTG. De esta manera se podrá mantener un historial detallado del estado de la red y 

analizar así las tendencias e incidencias pasadas. Esto es importante para así poder 

identificar patrones recurrentes y poder predecir posibles incidencias. 

Este proyecto incluye diferentes aspectos de la administración de sistemas y redes, como la 

instalación y configuración de sistemas operativos, la creación y gestión de bases de datos, 

la administración de redes, o la seguridad de estas. La complejidad del proyecto lo convierten 

en uno de los más completos de la administración de redes informáticas, teniendo así la 

oportunidad de aplicar y consolidar conocimientos teóricos y prácticos adquiridos a lo largo 

del módulo. 

La implementación de un sistema de monitorización de red es aplicable para cualquier 

empresa siendo indiferente el sector, tamaño, y la actividad, ya que todas dependen en gran 

parte del funcionamiento apropiado de la red. Aun así, esto es especialmente crítico en 

sectores como la banca, el transporte y logística, o la aviación, donde cualquier interrupción 
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o degradación del servicio puede tener consecuencias importantes para la operativa de la 

empresa. Por tanto, tener un sistema instalado y configurado apropiadamente es esencial 

para prevenir estas caídas de servicio, y garantizar la continuidad del negocio. Además, esto 

también permite poder realizar un estudio de la red para poder optimizar los recursos 

utilizados en la infraestructura y mejorar la eficiencia del rendimiento de la red, haciendo así 

que las operaciones funcionen de la forma más optima. Por tanto, este proyecto no es solo 

que aporte valor técnico, sino que también contribuye a la mejora de la organización que 

tenga dicho sistema en funcionamiento. 

 

1.1. Motivación 

La motivación personal y profesional que me ha llevado a querer seleccionar este proyecto y 

no otro, es debido a que, tras haber trabajado en distintas empresas de distintos sectores, he 

podido comprobar como los sistemas de monitoreo son herramientas esenciales para el 

correcto funcionamiento de una infraestructura de red. Creo que son fundamentales para 

prevenir cualquier tipo de incidencia general futura ya que permiten detectar de forma 

prácticamente inmediata y rápida cualquier tipo de problema relacionado con la red, además 

de dar una comprensión de cómo afectan los sistemas a la infraestructura de red de la 

compañía, lo cual es especialmente importante en relación a la operativa de la empresa y 

negocio. Además, creo que el conocimiento en este tipo de herramientas, tanto en su 

implementación como su uso, pero especialmente su implementación y configuración 

apropiadas, son muy valoradas y requeridas por las empresas cuando buscan personal para 

posiciones como administrador de sistemas, administrador de red, o personal de soporte IT. 

Durante mi trayectoria profesional ya he podido trabajar con herramientas como Nagios, 

PRTG o Lansweeper, sin embargo, estas ya estaban previamente configuradas e 

implementadas, conectadas a los diferentes sistemas y otras herramientas de monitorización, 

por lo que mi interacción con estas herramientas era simplemente un uso como “usuario final”, 

lo que, por un lado implicaba tener que operar dentro de un entorno ya establecido sin poder 

involucrarme en los procesos de instalación configuración o personalización, no pudiendo 

profundizar en los aspectos técnicos, pero por otro poder adquirir una experiencia previa 

valiosa referente a qué es lo que se espera de este tipo de herramientas, y cómo una correcta 

configuración de estas pueden ayudar en el día a día. 

Por ello me parece motivador este proyecto, ya que de esta manera podré explorar “el otro 

lado” de estas tecnologías, pudiendo realizar la instalación, configuración, y personalización 
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de las distintas herramientas de monitorización. Asimismo, creo que la experiencia en este 

proyecto puede ayudar a mi desarrollo profesional, ya que puedo obtener un valor añadido 

para futuras posiciones al tener ya un conocimiento más profundo de estos sistemas, 

especialmente de las tecnologías escogidas para este proyecto, ya que por lo que he podido 

observar, son posiblemente de las herramientas más solicitadas y utilizadas en el mercado, 

entiendo que en parte debido a las posibilidades específicas que estas ofrecen. 

Por lo que, mi motivación principal para haber elegido este proyecto se debe al interés por 

profundizar en áreas clave de la administración de sistemas y redes, pudiendo aplicar los 

conocimientos adquiridos durante el ciclo formativo, y parcialmente en mi experiencia 

profesional, adquiriendo experiencia en la implementación de herramientas de monitoreo, y 

así poder ampliar mis posibilidades profesionales.  

 

1.2. Abstract 

This project, named as ‘Implementation of a Network Monitoring System’ is a project focused 

on implementing different applications in a server that will allow the IT Department to perform 

various tasks related to the performance and security of the network infrastructure, allowing 

them to detect and resolve any connectivity, performance, or security problem before it 

becomes a major issue affecting the entire operation of the company in which it is 

implemented. By using applications such as Grafana, PRTG and WireShark, it is possible to 

have a good overview of the overall status of the different systems and infrastructures running 

along the company. In addition, the presence of a database provides a historical view of the 

normal state of the business, and also the ability to review any past incidents to have a better 

understanding of what happened when the incident occurred. On the other hand, the different 

alerts configured allow to the IT Department to have a proper control of the current status of 

the traffic and to execute an action plan as soon as possible once an alarm is triggered. 

 

1.3. Objetivos propuestos (generales y específicos) 

Objetivos generales: 

- La instalación y configuración (implementación) de distintos aplicativos u herramientas 

para realizar la monitorización de la red de una compañía que permita visualizar el 

rendimiento, disponibilidad y seguridad de la infraestructura. 
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- Mejorar la detección proactiva y la resolución de incidencias, reduciendo así los 

tiempos de inactividad y mejorando la operatividad de la infraestructura de la 

compañía. 

- Aumentar la seguridad de la red al poder identificar y/o prevenir amenazas, 

asegurando así la privacidad de los datos de la compañía. 

- Disponer de herramientas de visualización y análisis desde el departamento de IT 

para que puedan dar un servicio óptimo y mejorar el servicio informático de la 

compañía. 

Objetivos específicos: 

- Instalar y configurar PRTG y Wireshark, para supervisar el tráfico de la red, así como 

el hardware u otros aplicativos en caso de que sea posible. 

- Si fuese posible, apoyarse en Grafana para obtener una mejor visualización para el 

usuario final (opcional). 

- Configurar las alertas de PRTG para el envío de notificaciones al departamento de IT 

o a los encargados de la supervisión de este. 

- Configurar el firewall o las distintas herramientas de seguridad, así como habilitar el 

SSL/TLS si fuese posible, para proteger las comunicaciones y el acceso al sistema, 

además de establecer una serie de políticas de seguridad como puede ser una política 

de contraseñas o la configuración de MFA para los accesos. 

- Utilizar los datos de los distintos aplicativos para identificar y resolver las diferentes 

problemáticas que pudiesen aparecer, para así aplicar distintas soluciones y mejoras 

en los sistemas o infraestructura. 

- Tratar de diseñar el sistema de tal forma que tenga la mejor escalabilidad posible, 

para así que este crezca junto a la red y la empresa y se facilite la incorporación de 

nuevos dispositivos, ubicaciones o redes.  
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2. Estado del Arte  

2.1. Introducción 

Un sistema de monitorización de red es un conjunto de herramientas que dan visibilidad y 

ofrecen la posibilidad de analizar y gestionar el rendimiento de una red. Este sistema obtiene 

datos de diferentes aspectos de la red, como el tráfico, el uso del ancho de banda y la 

disponibilidad de los dispositivos conectados a esta. Esta información es procesada y 

analizada para identificar patrones, tendencias o anomalías. 

Hoy en día la posibilidad de utilizar de un sistema de monitorización es imprescindible para 

una administración apropiada de la infraestructura informática de cualquier compañía. Es una 

de las mejores maneras de poder proveer el mejor servicio, mejorando la disponibilidad, 

seguridad y rendimiento de la operativa de la compañía. 

La importancia de este sistema podría dividirse en los siguientes puntos: 

- La detección y resolución proactiva de incidencias que puedan llegar a afectar a los 

diferentes sistemas, antes de que se llegue a la interrupción del servicio de estos, o 

los usuarios finales se vean afectados. 

- La optimización del rendimiento de la red, pudiendo identificar con anterioridad las 

diferentes áreas de mejora, y pudiendo optimizar los recursos necesarios para poder 

evitar cualquier incidencia mayor, como podría ser un cuello de botella. 

- La mejora en la seguridad de la red, pudiendo detectar ataques, aplicativos maliciosos 

o actividades inusuales en la red o en los dispositivos ubicados en esta. 

- La posibilidad de poder realizar una planificación apropiada de la escalabilidad de la 

compañía, y por tanto de sus sistemas e infraestructura de red, pudiendo analizar la 

capacidad actual, los datos históricos o las tendencias de uso. 

 

Para poder realizar una implementación exitosa de un sistema de monitorización debemos 

tener en cuenta lo siguiente: 

- Asegurarse que se realiza una correcta integración con los sistemas ya existentes, ya 

que dependiendo de los sistemas y/o aplicativos que se estén utilizando previamente, 

sería interesante elegir una herramienta u otra, para así añadir más funcionalidades o 

mejorar el servicio de otros aplicativos ya en uso. 

- Tratar de verificar la previsión de la escalabilidad de la empresa, ya que dependiendo 

de esto también escalará su red y los sistemas y aplicativos funcionando en esta. En 
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el caso de que exista una alta escalabilidad no prevista podría suponer un problema 

al no poder absorber toda la carga de trabajo, y no poder realizar una correcta 

configuración de la red y de todos los sistemas de monitorización. Un ejemplo de esto 

sería el licenciamiento de los diferentes aplicativos del sistema de monitorización, ya 

que, en caso de no disponer de otras posibilidades, o de posibilidades con 100% 

código abierto y sin licenciamiento esto podría suponer para la empresa un 

desembolso que no está previsto, o que no es posible realizar debido a la falta de 

presupuesto del departamento o compañía. 

- Tratar de tener la mayor cantidad de estándares establecidos en referencia al 

hardware utilizado por la empresa, ya que, en caso de que esto sea así, la 

configuración de nuevos dispositivos, las incidencias que pudiese haber con estos en 

un futuro, y su incorporación en el sistema de monitorización será mucho más fácil y 

rápida que no teniendo que investigar caso por caso los diferentes dispositivos y 

problemáticas que pudiesen surgir debido a, especialmente, modelos desfasados, o 

el uso de muchas marcas y modelos diferentes. 

- Una vez se haya realizado la implementación del sistema de monitorización, 

asegurarse de que existe un análisis en tiempo real, y que este está siendo 

supervisado diariamente por el departamento de IT para poder anteponerse cuanto 

antes a cualquier incidencia que pudiese ocurrir en la red o infraestructura de la 

compañía. 

- Además de esto, asegurarse que existe también un histórico de dichos sistemas de 

monitorización, para así poder realizar los estudios necesarios de cara a futuras 

mejoras en los sistemas o red, y poder estar al tanto de diferentes incidencias 

pasadas, para así poder utilizarlas para una base de datos de conocimientos, 

pudiendo abordar así mejor futuras incidencias. 

- Y, por último, y posiblemente de lo más importante, cerciorarse que el sistema dispone 

de la suficiente seguridad para que la información obtenida por estos sistemas no se 

vea comprometida, y por tanto caiga en manos inadecuadas. Esto implica asegurar 

los accesos de los diferentes usuarios al sistema, la configuración de una doble 

verificación si es posible para estos usuarios, y cualquier otro tipo de política de 

seguridad que pudiese aplicarse, ya que, en caso de que el acceso o información de 

estos sistemas sea obtenido por una fuente maliciosa externa a la compañía, podría 

ser utilizada en contra, siendo una fuente de información muy valiosa. 
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2.2. Investigaciones (Antecedentes) 

El cuándo se comienza a monitorizar las redes no está del todo claro, la información que se 

puede encontrar en Internet indica que esto empezó a ocurrir a principios de los 90. Lo primero 

que tenemos que tener en cuenta es que Internet como tal se creó en 1983, y fue también 

entonces cuando se creó el protocolo TCP/IP, ya que antes de esto, lo primero, no existía 

Internet, sino ARPANET y el protocolo que se utilizaba era el NCP. 

Por otro lado, otro de los protocolos que ayudó a lo que se conoce hoy como la propia 

monitorización en si es el SNMP, el cual fue creado en 1988, y el cual está diseñado para 

llevar información entre dispositivos con dicho protocolo habilitado. Para tener una definición 

más clara de qué es el SNMP, podemos consultar la siguiente definición encontrada en 

internet: 

“SNMP (Simple Network Management Protocol): SNMP es un protocolo estándar que facilita 

la administración y supervisión de dispositivos en redes IP. Permite a los administradores 

recolectar información vital de dispositivos de red, incluidos sistemas operativos Windows. 

SNMP organiza información en "MIBs" (Management Information Bases) y se basa en una 

estructura jerárquica de objetos gestionados. Estos objetos pueden incluir desde métricas de 

rendimiento hasta configuraciones específicas de dispositivos.” 

Fue por tanto entonces, a principio de los años de los años 90, después de la creación de los 

protocolos mencionados y de internet cuando comenzaron a aparecer las primeras 

herramientas de monitorización como podía ser MRTG, el cual a día de hoy ya no existe o se 

utiliza, ya que su última versión estable fue lanzada en 2012. 

Cuando realmente esto empezó a tomar forma fue en los años 2000, cuando junto con 

Windows 2000 se creó el protocolo WMI, y comenzaron a aparecer las primeras herramientas 

de monitorización, las cuales algunas de ellas son bastante conocidas y se siguen utilizando 

hoy en día como es el caso de Nagios o Zabbix. 

Por supuesto, para entender mejor esto, debemos lo primero entender qué es el protocolo 

WMI, el cual podemos encontrar la definición de nuevo en internet (fuentes especificadas en 

apartado 11, Webgrafía): 

“WMI (Windows Management Instrumentation): WMI es una tecnología de gestión extensible 

integrada en sistemas operativos Windows. Proporciona una interfaz unificada para acceder 

a información y controlar recursos del sistema. WMI permite acceder a una amplia gama de 

métricas y datos de rendimiento, incluso sobre el hardware, software, procesos, eventos y 
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más. Esta tecnología permite a los administradores y desarrolladores realizar tareas 

administrativas y de monitoreo en sistemas Windows de manera eficiente.” 

Dicho protocolo se ejecuta en el inicio del propio sistema operativo de Windows, y actúa de 

intermediario entre los “proveedores” y el “repositorio”. Además, este mismo protocolo permite 

la ejecución de distintas “querys” mediante PowerShell, pudiendo obtener así información de 

los distintos dispositivos conectados a la red, entre otras cosas. 

Por tanto, tal y como ya hemos mencionado, Zabbix por ejemplo fue una de las primeras 

herramientas para la monitorización de redes, la cual se sigue utilizando hoy en día, lo bueno 

que tiene esta aplicación es que se puede personalizar muy detalladamente los datos o 

información que queremos obtener, y se puede mostrar por gráficos bastante visuales, lo cual 

nos da flexibilidad en comparación con otros aplicativos como Nagios, el cual se podría 

considerar como su “competidor directo”, y el cual es un aplicativo más básico a la hora de 

configurar debido también a la falta de funcionalidades, las cuales muchas veces deben 

añadirse mediante plugins, pero lo cual por otro lado da una ventaja en referencia a la persona 

que tiene que manejar la aplicación ya que no se requieren tantos conocimientos técnicos 

como con Zabbix. La única diferencia por la cual Nagios destaca referente a Zabbix es la 

configuración y personalización de las alertas del sistema de monitorización. Por el resto, son 

aplicativos bastante similares, los cuales requieren Linux para actuar como servidor, y en el 

que sin duda Zabbix destaca en casi todos los aspectos en comparación a Nagios. 

Otra de los desafíos a los que se tuvo que enfrentar los sistemas de monitorización fue a la 

virtualización de los sistemas / equipos, teniendo así que adaptarse a manejar entornos en 

los que los recursos podían cambiar rápidamente, y por tanto teniendo que consumir más 

recursos para realizar la monitorización correctamente. 

Y sin duda, otro de los desafíos, y también posiblemente de las mayores ventajas que hayan 

tenido los sistemas de monitorización es la transformación a las infraestructuras en la nube, 

ya que obviamente los sistemas de monitorización no pueden llegar a monitorizar dichas 

máquinas en la nube, y, la información que se necesita de estas no es lo que anteriormente 

se necesitaba, lo cual era simplemente saber si una máquina esta online o no, y la información 

de hardware básica. Este evento ha hecho que se cree el concepto el cual se empieza a 

conocer como MaaS (Monitoring as a Service), y el cual precisamente lo que permite es tener 

una ubicación centralizada en la nube para poder realizar la monitorización de los sistemas y 

redes de una empresa, lo cual, especialmente a la hora de la escalabilidad es muy ventajoso. 
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Por último, el aprendizaje automático (machine learning) y las inteligencias artificiales están 

empezando a tomar cada vez más protagonismo en los sistemas de monitorización, ya que 

estos pueden ayudar a tratar y analizar la cada vez más cantidad de datos generados por los 

sistemas de monitorización, y por tanto gestionar todo este histórico y poder detectar patrones 

y anomalías en las redes o sistemas a monitorizar. 

Todo esto sin por supuesto olvidar que, los sistemas de monitorización no es solo algo 

relacionado con los sistemas y las redes, sino también, y cada día cada vez más, con la 

seguridad, siendo por tanto el concepto de SecOps cada vez más importante en las 

organizaciones, y los cuales se apoyan precisamente en este tipo de herramientas. 

 

2.3. Conclusiones 

Sin duda después de todo lo comentado, es obvio que la implementación de un sistema de 

monitorización de red es totalmente indispensable para que se pueda garantizar la 

disponibilidad, rendimiento y seguridad de las distintas operativas de una empresa, 

especialmente en los casos de grandes empresas, donde no se tiene tanto control como 

podría tenerse en una pequeña o mediana empresa. Y cada vez más se tienen que valorar 

más conceptos como el MaaS y la utilización de una inteligencia artificial o aprendizaje 

generativo para poder ayudarse a la hora de realizar una correcta monitorización de los 

sistemas y redes de las compañías. Además, gracias a esto tal y como hemos comentado 

hay distintos roles que cada vez más están ganando más peso en las organizaciones, como 

es el rol del SecOps, o, el que una empresa realice una inversión en condiciones en el 

departamento de sistemas e infraestructura, algo que, desgraciadamente generalmente las 

empresas tratan de ahorrar costes, ya que no lo ven como una inversión sino como un gasto.  
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3. Metodología usada  

Para este proyecto he decidido una metodología en cascada, ya que, al ser secuencial y 

estructurada, permite avanzar de una fase a otra una vez que ya se han cumplido los objetivos 

de la etapa anterior, pudiendo asegurarme que así las fases previas se completan 

correctamente antes de poder continuar, minimizando así cualquier riesgo que pudiese haber 

a la hora de realizar este proyecto y facilitando la documentación de este al tener más claridad 

en los objetivos a cumplir. 

Este proyecto empieza en su planificación inicial en la propia presentación del proyecto en la 

plataforma del Campus de ILERNA, continuando con la creación de esta memoria, y termina 

poco después de su despliegue, estableciendo un mantenimiento del propio sistema, y 

realizando el video de defensa con su respectiva presentación. 

Para identificar con mayor facilidad las distintas fases del proyecto, a continuación, indicamos 

cada una de ellas: 

1. Análisis de requerimientos: En esta primera fase se realizará una recopilación de los 

diferentes requisitos para la configuración e instalación de los diferentes aplicativos y 

herramientas para el sistema de monitorización de red. Desde qué va a ser 

monitoreado, hasta qué sistemas operativos van a utilizarse en el servidor y los 

diferentes agentes en la simulación de este proyecto. Además, especificaremos 

aproximadamente cuantos dispositivos, servicios o aplicaciones van a incluirse en 

este. Esto nos servirá para tener un punto de partida en el proyecto. 

 

2. Investigación y selección de herramientas: En esta fase se realizará una investigación 

y se considerarán diferentes herramientas y tecnologías para utilizar en este proyecto, 

teniendo en cuenta el análisis previo, pudiendo así comprobar si estas son 

compatibles con las decisiones previas tomadas, es decir, con los distintos entornos 

elegidos. Además, se valorará la facilidad de uso, el coste de la implementación y su 

mantenimiento futuro, tanto a nivel económico como a nivel humano. Si fuese 

necesario se realizarán pruebas para poder valorar mejor cual sería el mejor aplicativo 

para este proyecto. 

 

3. Implementación: En este punto será cuando se realice la instalación y configuración 

de los entornos y aplicativos para el sistema de monitorización que hemos elegido en 

las fases previas. Se realizará también la personalización necesaria para que estos 
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queden integrados correctamente con los diferentes sistemas u aplicativos en caso de 

que proceda (como podría ser el caso si finalmente se utiliza PRTG + Grafana por 

ejemplo). 

 

4. Pruebas y validación: Una vez realizada la implementación y se haya dejado "todo a 

punto" se procederá a realizar una serie de pruebas para comprobar que 

efectivamente todo está listo y funciona correctamente, para así evitar cualquier tipo 

de incidencia que pudiese ocurrir durante su despliegue. 

 

5. Despliegue: Una vez realizada la implementación y se hayan realizado las pruebas 

oportunas, se realizará el despliegue, es decir, esto pasaría al entorno de producción. 

Momento en el cual se realizará el video de defensa del proyecto, mostrando este 

proyecto y exponiendo las diferentes funcionalidades y configuraciones realizadas. 

 

6. Mantenimiento y seguimiento: En caso de que esto fuese implementado en una 

compañía, la última fase sería determinar quién, cómo y cuándo se va a realizar el 

mantenimiento y seguimiento de los diferentes sistemas, ya que, en caso de que 

exista una escalabilidad tal y como hemos comentado anteriormente, deberá existir 

una actualización del sistema de monitorización, añadiendo nuevas ubicaciones, 

redes, sistemas, o dispositivos a los diferentes aplicativos utilizados en este proyecto. 

Además, habría que especificar, en caso de que exista una incidencia con el propio 

sistema de monitorización, quién será el encargado de dar soporte a este, o, por 

ejemplo, en caso de necesitar una actualización, quién y cuándo se va a realizar para 

que no haya una afectación en el servicio ofrecido por este sistema, ya que 

técnicamente tendrá que pararse durante un breve periodo de tiempo. Por último, en 

este momento será cuando se cree el manual de instalación y de usuario, o cualquier 

otro anexo necesario. 

 

7. Cierre del proyecto: Como en principio esto no va a ser implementado en una 

empresa, y por tanto esto no va a ser operativo como tal, la última fase de este 

proyecto será cuando se realice toda esta memoria, toda la documentación necesaria 

como el manual de instalación y de usuario, se haya realizado el video de defensa con 

su respectivo fichero de diapositivas, y se asegure que todo el proyecto como tal está 

terminando. 
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Por tanto, una vez que ya he especificado en este apartado cuales son las diferentes fases 

del proyecto, esto me permitirá realizar un avance de forma planificada y controlada, 

asegurándome que cada fase se cumplimenta correctamente, y que por tanto los requisitos 

establecidos están siendo realizados tal y como se indica en esta memoria. Además, al no 

haber sido a este punto del proyecto aún cerrado al 100% cuáles serán las tecnologías a 

utilizar, ya que técnicamente estamos en la parte de “investigación” (fase 2) existe cierta 

flexibilidad, además de poder garantizar una mayor calidad a la hora de que se vaya a elegir 

el sistema a implementar, en vez de ceñirse a una o dos posibilidades como podría ocurrir en 

el caso de otros proyectos.  
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4. Tecnologías y herramientas utilizadas en el proyecto 

Tecnologías y herramientas relacionadas con el propio proyecto en sí: 

Windows 10 / 11: Para este proyecto se utilizará Windows 10 y 11 como sistemas operativos, 

ya que son los sistemas operativos más comunes entre las empresas, especialmente entre 

pequeñas y medianas empresas, ya que lo que trataremos será de simular estas lo máximo 

posible. 

VMware: Para poder simular que disponemos de varios equipos en la red, utilizaremos 

VMware para poder virtualizar varias máquinas en este caso con los sistemas operativos que 

hemos mencionado previamente. El aplicativo concretamente es VMware Workstation 17 

Player. 

Windows Defender: En las máquinas virtuales se utilizará el aplicativo de Windows por 

defecto como aplicativo de seguridad, ya que muchas empresas desgraciadamente no 

realizan una inversión apropiada en un aplicativo de seguridad, y, dentro de las opciones que 

existen hoy en día, incluso existen cosas peores que Windows Defender, y en este caso al 

menos es gratuito. 

Kaspersky: Indirectamente, la máquina física que se va a utilizar para este proyecto (la mía 

personal) dispondrá de Kaspersky, lo cual incluye una capa de seguridad adicional, el ser al 

fin y al cabo la máquina que está ejecutando las distintas máquinas virtuales. Dicho aplicativo 

considero que hoy por hoy es el mejor de entre todos los aplicativos de seguridad, y por 

supuesto, esto supone un “reto adicional” a la hora de configurar el firewall de dicho aplicativo, 

por ejemplo, en el caso de tener que añadir ciertas excepciones. 

PRTG: Después de haber realizado un análisis exhaustivo en el apartado que corresponde, 

se ha llegado a la conclusión de que se va a utilizar el aplicativo PRTG para este proyecto, 

debido a su facilidad de configuración, capacidad de instalación y gestión desde sistemas 

Windows, e interfaz sencilla en comparación otros aplicativos, pudiendo incluso crear gráficos 

o mapas, como lo llaman en este caso, para mostrar las distintas métricas que se vayan a 

realizar a partir de lo obtenido con los distintos sensores configurados. Además, dicho 

aplicativo incluye una base de datos propia, lo cual, de nuevo, añade simpleza a las 

tecnologías y herramientas a utilizar en dicho proyecto, no teniendo que depender de la 

disponibilidad de una base de datos aparte, y de su mantenimiento.  

WireShark: Esta herramienta se utilizará únicamente en los casos en los cuales hayamos 

detectado algún tipo de información anómala, falla de seguridad, o cualquier tipo de output 
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que hayamos obtenido en este caso de PRTG y que necesite una investigación profunda al 

no poder ser observado en correctamente y en profundidad desde PRTG.  

Protocolo ICMP: Uno de los protocolos, es decir, tecnologías que van a entrar en juego en 

ese proyecto, y quizá de los más simples, pero por otro lado de los más importantes es el 

protocolo ICMP, ya que se van a configurar distintos sensores en las distintas máquinas, en 

este caso el sensor de “ping”, el cual hace entrar en juego este protocolo y nos informará si 

una máquina está operativa o no, y cuánto tiempo de respuesta hay entre dichas máquinas 

(servidor/cliente).  

Protocolo HTTP / HTTPS: Dicho protocolo es el que se utiliza para la navegación por internet 

mediante navegador, y por tanto uno de los más utilizados y que será también monitorizado 

por nuestros sensores. Dicho sensor nos informará de la accesibilidad de dicho protocolo a 

la red. 

Protocolo SSL/TLS: Dicho protocolo entra en juego junto con HTTPS, sin embargo, al estar 

cifrado por SSL/TLS esto nos informará si los certificados de dicho protocolo están 

funcionando correctamente o no mediante la navegación web vía HTTPS. 

Protocolo DNS: Dicho protocolo es el encargado de la resolución de los nombres de dominio, 

es decir, traduce IPs en nombres de dominio y viceversa, para este proyecto utilizaremos 

sensores DNS en los distintos equipos para detectar que la resolución es correcta y que no 

existen problemas en dicha resolución, bien sea por la propia disponibilidad, o por la latencia 

que pueda causar dicha resolución. Además, también podría ayudar a detectar actividades 

sospechosas como el DNS Spoofing, el cual redirige mediante datos falsos en la caché del 

DNS redirigiendo a sitios maliciosos. 

Protocolo SNMP: El protocolo SNMP será el que nos permita monitorizar el ancho de banda 

utilizado en la red al enviar diferentes paquetes y realice diferentes lecturas de estos para 

concretar cuales son los distintos valores en referencia al tráfico entrante y saliente. Esto 

puede realizarse desde el servidor al router o switch, o desde el servidor a un cliente. La 

configuración de dicho protocolo dependerá del router que tengamos, especialmente si este 

ha sido provisto por un IPS. Del switch, en el caso de que sea gestionado, ya que sino no 

habría manera de habilitarlo. O en el caso de un cliente (otro ordenador en la red), si 

conseguimos que estos paquetes, en este caso llamado OID (Object Identifiers) consiguen 

llegar con éxito y recibir un valor de vuelta con éxito. 

Protocolo WMI: Este es el protocolo que se utilizará para escanear en los sistemas Windows 

los diferentes sensores de “salud” del hardware, es decir, los relacionados con la CPU, la 
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memoria RAM, el disco duro, etc. Este es el protocolo que PRTG suele utilizar por defecto al 

escanear ordenadores con sistemas Windows, y no el protocolo SNMP, el cual se utilizaría 

para escanear otros sistemas u otros dispositivos como routers o switches tal y como hemos 

comentado. 

Tecnologías y herramientas relacionadas con la creación y gestión de la parte escrita 

y visual del proyecto: 

Microsoft Office: Es bastante obvio, pero, para la creación y gestión de la parte escrita de este 

proyecto se utilizará el paquete de Office, en este caso Word y PowerPoint, para poder 

gestionar los documentos propiamente, sin que estos sufran modificaciones de formato, al 

contrario que ocurriría con otros aplicativos gratuitos como OpenOffice. 

Adobe Acrobat Reader: Para la presentación del proyecto, a nivel de visualización, se 

necesitará disponer de Adobe Acrobat Reader para ver cómo es su estado final. 

OBS: Será el aplicativo que utilice para realizar la grabación del video, ya que me permite 

poder gestionarlo de una forma rápida sin tener que luego pasar demasiado tiempo en la 

edición de este.  
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5. Planificación, Diagnóstico y Contexto Laboral  

5.1. Planificación 

La planificación para las diferentes fases del proyecto será la siguiente: 

1. Análisis de requerimientos (Fase 1): Duración de 2 días (28 y 29 de octubre) 

2. Investigación y selección de herramientas (Fase 2): Duración de 5 días (del 30 de 

octubre al 3 de noviembre) 

3. Implementación (Fase 3): Duración de 5 días (del 4 al 8 de noviembre) 

4. Pruebas y validación (Fase 4): Duración de 3 días (del 9 al 11 de noviembre) 

5. Despliegue (Fase 5): Duración de 6 días (del 12 al 17 de noviembre) 

6. Mantenimiento y seguimiento (Fase 6): Duración de 7 días (del 25 de noviembre al 1 

de diciembre) 

7. Cierre del proyecto (Fase 7): Duración de 7 días (del 2 al 8 de diciembre) 

Por otro lado, se debe destacar que en las primeras fases del proyecto existe más 

disponibilidad horaria, es decir, es podrá dedicar a las siguientes fases de 4 a 6 horas diarias: 

- Análisis de requerimientos (Fase 1) 

- Investigación y selección de herramientas (Fase 2) 

- Implementación (Fase 3) 

- Pruebas y validación (Fase 4) 

Y en las siguientes fases, la disponibilidad horaria será más limitada debido a otros 

quehaceres y deberes personales externos a este proyecto, por tanto, se dedicarán 

aproximadamente 2 horas diarias: 

- Despliegue (Fase 5) 

- Mantenimiento y seguimiento (Fase 6) 

- Cierre del proyecto (Fase 7) 

Para que esto quede reflejado de una forma más clara, adjuntamos el siguiente cronograma 

categorizado por semanas. 

Semana Fechas Fase(s) Horas diarias 

Semana 1 28 Oct – 3 Nov Fase 1 y 2 4-6 horas 

Semana 2 4 Nov – 10 Nov Fase 3 y 4 4-6 horas 

Semana 3 11 Nov – 17 Nov Fase 5 2 horas aprox. 
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Semana 4 18 Nov – 24 Nov Asuntos personales N/A 

Semana 5 25 Nov – 1 Dic Fase 6 2 horas aprox. 

Semana 6 2 Dic – 8 Dic Fase 7 2 horas aprox. 

A continuación, para aportar más claridad aún si cabe, procedo a adjuntar un gráfico con un 

Diagrama de Gantt, indicando de forma descendente las distintas fases del proyecto y su 

planificación / distribución a lo largo del tiempo: 

 

Diagrama de Gantt (formato descendente) de la planificación del proyecto 

Por último, respecto a la planificación, añadir que la cumplimentación de este documento de 

memoria se realizará a lo largo de todo el proyecto, pero especialmente en la primera 

semana (fase 1 y 2), debido a todos los campos no relacionados directamente con el propio 

proyecto en sí que hay que cumplimentar en esta memoria. 

Todo eso en referencia a la planificación, antes de realmente llegar a la ejecución, o “la dura 

realidad”. La realidad es que finalmente durante el mes de noviembre no le pude dedicar 

nada de tiempo a este proyecto durante la semana del 14 de noviembre y el 21 de 

noviembre, y no fue hasta la semana del 28 de noviembre cuando empecé a realizar el 

despliegue del proyecto, e investigar y analizar cómo funcionan realmente los aplicativos 

implicados en el proyecto y a encarar las diferentes incidencias o problemas a la hora de 

poder realizar este. Esto me permitió que durante la semana del 5 haya podido terminar la 

escritura de esta misma memoria escrita, pudiendo ya tener por tanto la parte del 

“despliegue y pruebas” claro, además de conocer cuál sería finalmente el diseño final del 

proyecto, y las tecnologías implicadas en este. Durante el fin de semana largo del 5, 6, 7 y 8 

de diciembre estoy pudiendo acabar correctamente con este proyecto y pudiendo dejar en 

claro finalmente como ha sido la ejecución de la planificación de este y muchas otras cosas, 

que, si no fuese porque realicé el despliegue hace una semana no habría podido realmente 

haber podido completar satisfactoriamente. 

Tristemente la realidad y las circunstancias a veces se interponen en la planificación, 

aunque esto por supuesto es algo que también puede pasar en un entorno corporativo, que 
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aparezcan otra circunstancias, incidencias o necesidades y se tenga que posponer un 

proyecto hasta que se finalice con las prioridades a realizar.  

 

5.2. Diagnóstico y Contexto Laboral 

En referencia al diagnóstico y su contexto laboral, sin duda el mayor problema que se trata 

de solventar con este proyecto es la falta de visibilidad y control sobre el estado y uso de la 

red. Esta falta de visibilidad puede conllevar interrupciones en el servicio o la disminución de 

la productividad de la compañía, al estar la red sufriendo de una lentitud “desconocida”, 

riesgos de seguridad debido a una falta de visibilidad y por tanto de detección, todo esto 

causando finalmente unos costos más altos para la empresa. Es por eso que para cualquier 

contexto laboral es necesaria la disponibilidad de un sistema de monitorización de red, con 

uno o diferentes aplicativos (en cuanta más visibilidad mejor, y dependiendo del aplicativo 

podremos obtener datos más concretos o datos más visuales) y alguien que por supuesto 

sepa interpretar y mantener dicho sistema, para así evitar precisamente todos estos 

posibles problemas, especialmente a largo plazo, pudiendo así adelantarse a estos, 

especialmente si la escalabilidad de la empresa es muy alta. 

 

6. Análisis del proyecto  

Para este proyecto inicialmente se decidió utilizar una serie de herramientas que se han ido 

reconsiderando tras realizar la fase 1 (análisis de requerimientos) y la fase 2 (investigación y 

selección de herramientas). Dado que en este caso tenemos cierta limitación, al no disponer 

de distintos dispositivos de red como podrían ser distintos puntos de acceso, routers, 

switches, etc., el análisis de requerimientos me ha hecho llegar a las siguientes conclusiones: 

- Solamente disponemos de un router, que es la entrada de la línea de internet, por lo 

que será el único dispositivo que en todo caso podamos utilizar y analizar en este 

proyecto. 

- No se dispone de switch, al estar en este caso simulando una pequeña empresa y no 

disponer de dicho dispositivo, tanto en esta empresa a simular como yo 

particularmente en mi domicilio. El router es el que hará de “switch” en este caso. 

- Uno de los equipos, el cual estará virtualizado, actuará como servidor en caso 

necesario. Este dispondrá de un sistema Windows. 
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- Habrá alrededor de 2 o 3 máquinas virtuales más las cuales actuarán para la 

simulación de una red, y por tanto poder llevar a cabo nuestras pruebas. Estas 

máquinas también dispondrán de un sistema Windows. 

- He elegido Windows por su facilidad a la hora de configurar las diferentes 

herramientas, y, porque normalmente el 90% de las compañías, especialmente 

pequeñas y medianas empresas, que en este caso son las que queremos simular, 

disponen de sistemas Windows y servidores Windows (o servicios en la nube en su 

defecto), debido a la necesidad de conocimientos a la hora de manejar sistemas Linux 

a nivel de usuarios no IT. 

- El hecho de elegir Windows, además, supone de nuevo una simulación como muchas 

pequeñas y medianas empresas de la no inversión en un sistema de seguridad en 

condiciones, y, por tanto, simplemente utilizando Windows Defender, lo cual es válido, 

aunque quizá no la mejor opción si tuviésemos una empresa con información más 

delicada. 

- Los requerimientos de estos equipos serán mínimos, disponiendo cada uno de unos 

8GB de RAM por máquina virtual de los 32GB disponibles en el equipo físicamente, y 

de 30GB por máquina virtual de los cerca de 200GB disponibles en el equipo físico.  

- Todas estas máquinas virtuales estarán configuradas con una IP estática para 

asegurarnos que a la hora de realizar la configuración de los distintos sensores estos 

son capaces conectar correctamente con los diferentes equipos, y así no haya ningún 

problema a la hora de obtener la información o de que un sensor aparezca con error, 

ya que no pueda conectar correctamente con la máquina comentada previamente, al 

no disponer de un dominio que pueda gestionar todo esto, ya que en el caso de 

disponer de un dominio toda esta gestión sería mucho más fácil, ya que utilizaríamos 

las credenciales de administrador del dominio o cualquier otro método de 

autentificación que esté basado en el dominio, en vez de tener que depender de la 

configuración independiente de cada máquina. 

- Por tanto, los sistemas de monitorización que se vayan a utilizar en los diferentes 

aplicativos se encargarán de monitorizar la propia red (uso y rendimiento, así como el 

detalle de la información enviada/recibida si fuese posible), y si existe la posibilidad, 

el hardware de los diferentes dispositivos de la red, pudiendo visualizar el rendimiento 

y uso de cada una de las máquinas. Para esto último es posible que sea necesario 

instalar un agente en cada una de las máquinas, además del propio sistema de 
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monitorización. Eso dependerá del aplicativo que finalmente utilicemos en el proyecto, 

lo cual aún está por determinar. 

- Los aplicativos que se utilizarán serán aplicativos como navegadores, o cualquier otro 

aplicativo que podamos utilizar para generar tráfico y poder así obtener una simulación 

y observar en nuestros sistemas de monitorización que es lo que ocurre cuando hay 

una alta demanda en la red. Esto puede ser desde sistemas de streaming hasta 

aplicativos especialmente diseñados para este tipo de fines. 

Una vez hemos realizado este análisis inicial, y por tanto se podría dar por concluida la fase 

1, debemos continuar con la fase 2, la cual es la investigación y selección de herramientas, 

posiblemente por ni decir seguramente una de los puntos clave de este proyecto, ya que 

dependiendo de lo que se decida o realice aquí marcará una diferencia total en cómo va a 

ser el proyecto. 

Inicialmente para este proyecto se pensó en utilizar herramientas como Zabbix, Grafana, 

WireShark, y en caso necesario, ntopng, para lo que es la monitorización de la red. Sin 

embargo, teniendo en cuenta las decisiones que acabamos de tomar en la fase previa, voy a 

indicar por qué creo que sería más optimo elegir otro aplicativo. 

Zabbix es uno de los sistemas más complejos a nivel de servidor, ya que este solo puede ser 

instalado en sistemas Linux / Unix, y no en Windows, a no ser que fuese con la ayuda de 

Docker. Esto añadiría, por un lado al proyecto, una capa extra de dificultad, pero también a 

lo que es la propia simulación en sí, una capa más “irreal”, ya que la utilización de Docker no 

es tan común, a no ser que haya una persona especializada de sistemas que esté habituada 

a la integración de este tipo de sistemas, y esto en una pequeña / mediana empresa no suele 

ser el caso.  

Por otro lado, hay que tener en cuenta que Grafana es un aplicativo únicamente de 

visualización, es decir, este aplicativo solo está recogiendo los datos de una fuente X y las 

está utilizando para generar diferentes dashboards y gráficos, ya sea en este caso un sistema 

de monitorización o cualquier otro sistema (como podría ser un sistema de ticketing por 

ejemplo). Por lo que, definitivamente, en caso de que utilicemos Grafana, el cual podría 

ayudar al usuario final que no está tan familiarizado con sistemas IT, necesitará otra fuente 

de apoyo para poder mostrar los diferentes datos y estadísticas. 

Además, en el caso de Zabbix, no dispone de una base de datos propia incorporada, por lo 

que además, esto, por un lado teniendo en cuenta lo que acabamos de comentar para 

Grafana, podría ser positivo, ya que tendríamos que generar una base de datos 



 

 

22 
 

independiente, en este caso la idea era utilizar PostgreSQL, pero por otro lado, de nuevo, 

estaríamos añadiendo otra capa de dificultad a todo el proyecto, y por otro lado, estaríamos 

también, en el caso de una simulación de una pequeña / mediana empresa, requeriría de 

nuevo de una persona que tuviese conocimientos de bases de datos y que por supuesto 

pudiese mantener y gestionar dicha base de datos para que la visualización de estos en 

Grafana sea correcta. 

Indicar que la utilización de WireShark en el proyecto sería para que, la persona encargada 

de IT de todo esto, realice una investigación o monitorización más profunda de la red, una 

vez ya se hubiese detectado una anomalía en esta con el sistema de monitorización que 

hayamos elegido, ya sea Zabbix, o cualquier otro aplicativo que vayamos a utilizar, el cual 

abordaremos a continuación. Por lo que, realmente no podemos contar con WireShark 

directamente para esta labor, sino que su utilidad sería más como “herramienta avanzada” de 

análisis de la propia red. 

Dicha herramienta sería utilizada para, como hemos mencionado, una vez detectada la 

anomalía en el sistema de monitorización, realizar un análisis profundo, tratando de, por 

ejemplo, detectar problemas de conexión, interrupciones en la transmisión de datos, 

comprobar si hay tráfico consumiendo demasiado ancho de banda en la red, detectar puertos 

siendo utilizados para procesos que no conseguimos identificar, escanear protocolos 

específicos como puede ser DNS o HTTP para detectar cualquier problema de configuración, 

o, incluso a nivel de seguridad, asegurarnos que la información que estamos mandando sea 

cifrada, pudiendo evitar casos, los cuales no son muy comunes, de Man in the Middle. 

Todo esto, vuelvo a insistir, se realizaría en caso de que realmente estemos detectando 

cualquier tipo de problema desde nuestros sistemas de monitorización, ya que si no, el propio 

uso en sí de WireShark, por un lado es bastante demandante a nivel de rendimiento, por lo 

que no podríamos dejarlo funcionando siempre, y por otro lado, toda la información que 

seríamos capaces de obtener sería inútil si no sabemos exactamente qué es lo que estamos 

buscando en dicho aplicativo, ya que en este se refleja todo tipo de envío / recepción de 

paquetes, y además esta información puede variar dependiendo del momento en el que 

estemos utilizando WireShark, ya que solamente realizará dicho escaneo cuando habilitemos 

este, por lo que, si es una incidencia localizada en una franja horaria concreta, o que ocurre 

de forma intermitente sin que siga ningún patrón, será bastante más difícil de detectar y 

analizar. Es por eso por lo que es tan importante el sistema de monitorización, tener bien 

configurado este y ser capaces de analizar los distintos patrones de comportamiento, para 
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que así, en caso de tener que escalar a aplicativos más avanzados, seamos capaces de 

obtener los resultados que esperamos en vez de “disparar a ciegas”. 

Sin embargo, una de las opciones que podríamos contemplar tal y como hemos indicado al 

principio, es el uso de ntopng, en ese caso combinado con Grafana, ya que ntopng es una 

buena herramienta para realizar una monitorización de la propia red, sin embargo, está 

limitada a la hora de poder escanear otro tipo de información como podría ser el hardware de 

los dispositivos de la red o los aplicativos, por ejemplo. Pero, esta opción sigue presentando 

una de las problemáticas mencionadas previamente, y es la falta de una base de datos, por 

lo que tendríamos que plantearnos utilizar ntopng más Grafana más PostgreSQL. Esto de 

nuevo nos daría quizá una visión más detallada y unos gráficos e información para el usuario 

final más pulida, sin embargo, la implementación, gestión y mantenimiento de todo esto sería 

más complejo que optar por otro aplicativo. 

Este aplicativo sería PRTG, el cual, incluye una monitorización de la red, una monitorización 

detallada del hardware o diferentes servicios, por ejemplo, y además y lo más importante en 

este caso, el aplicativo incluye su propia base de datos, lo cual nos permitiría poder mantener 

un histórico de lo ocurrido en la red, y por tanto poder realizar investigaciones y poder tomar 

decisiones en el futuro en base a dicha información. La implementación de este aplicativo y 

su gestión y mantenimiento serían mucho más fácil, aunque es cierto que, no existe una 

integración apropiada y oficial con Grafana, por lo que, aunque PRTG tenga posibilidad de 

configurar diferentes paneles y gráficos, quizá no pueda a llegar a ser tan claro ni tan 

personalizable como Grafana. Por el resto, en principio PRTG incluye otras funcionalidades 

como es el envío de alertas y la creación de todo tipo de informes al igual que Grafana, 

además de la base de datos que, dependiendo del espacio que dispongamos para los logs, 

podremos mantener más tiempo la información o menos (en principio por defecto es 1 año). 

Por añadir una observación, habría que tener en cuenta que, por un lado, efectivamente en 

su mayoría es positivo el hecho de unificar todo en un mismo aplicativo en vez de depender 

de diferentes aplicativos, sin embargo, al depender de un solo aplicativo, dependemos 

también del estado del servicio de este, y en el caso de que sufra algún tipo de caída o bug, 

sin duda esto afectaría completamente al sistema, pudiendo en un momento determinado 

parar dicha monitorización. Sin embargo, si tuviésemos los diferentes sistemas que hemos 

comentado antes, es cierto que si, por ejemplo, ntopng fallase, no existiría una monitorización, 

sin embargo, su base de datos situada en PostgreSQL (o cualquier otro aplicativo, en principio 

indico ese porque es el que estaba planificado), y la previsualización del histórico de la 
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información en Grafana seguiría funcionando, por lo que, sería una especie de “caída del 

servicio parcial”. 

Otra cosa a tener en cuenta es el licenciamiento del aplicativo PRTG, ya que en el caso de 

ntopng y Grafana, estamos hablando de aplicativos de código abierto, por lo que no habría 

que pagar ningún tipo de licencia, aunque en el caso de Grafana este sí que incluye en caso 

necesario un licenciamiento corporativo llamado Grafana Enterprise, el cual tiene 

características adicionales y soporte técnico, o en caso de querer realizar la instalación desde 

la nube, existe la posibilidad de utilizar Grafana Cloud. Pero, en el caso de PRTG, su versión 

gratuita solamente incluye hasta 100 sensores (unos 10 dispositivos), por lo que, en caso de 

que superásemos dichos sensores, o en el caso de que estuviésemos hablando de una 

mediana o gran en presa, tendríamos que en ese caso pagar una de las diferentes licencias 

disponibles para PRTG, yendo desde 1500 euros aproximadamente al año con 500 sensores 

(alrededor de 50 dispositivos) hasta 10000 (alrededor de 1000 dispositivos) lo cual estaríamos 

hablando de un coste de 15000 euros al año. Así que teniendo en cuenta eso la escalabilidad 

es sin duda uno de los factores que más deberíamos tener en cuenta ya que, esto podría 

suponer que este sistema no tuviese coste ninguno a que suponga un desembolso anual para 

la empresa que, quizás no está dispuesto a realizar. Como dato adicional, PRTG también 

dispone de versión en la nube (MaaS), sin embargo, este licenciamiento parece estar 

relacionado con el comentado recientemente, es decir, basado en los sensores disponibles. 

Hablando de licenciamientos, otra cosa que debemos tener en cuenta es el sistema operativo 

que vamos a utilizar en el servidor donde vamos a instalar nuestro aplicativo de 

monitorización, ya que, está claro que al principio no va a tener una gran carga ya que 

estamos suponiendo que se trata de una pequeña / mediana empresa (a pesar de que ya 

consideramos que con el licenciamiento gratuito de PRTG vamos a tener para unos 10 

dispositivos o 20 a lo sumo), sin embargo, si la escalabilidad de la empresa aumenta cada 

vez más, se debería considerar instalar un Windows Server en vez de simplemente un 

Windows 10 u 11, ya que este mejoraría la estabilidad de los sistemas instalados, y nos 

permitiría tener más características de administración, lo cual, de nuevo esto supondría un 

coste anual adicional a la empresa, la cual de nuevo, quizá no está dispuesto a pagar. 

Existen otros aplicativos que podrían evitarnos estos quebraderos de cabeza de 

licenciamientos, sin embargo, el problema al que volvemos es que, la mayoría de ellos están 

diseñados para entornos Linux / Unix, como es el caso, ya no solo de Zabbix, sino de Nagios 

o Prometheus.  
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Por tanto y por ir concluyendo esta investigación y selección de aplicativos para nuestro 

sistema de monitorización, disponemos de varias opciones, dependiendo del sistema 

operativo, si queremos depender de tener una base de datos integrada en la aplicación, o a 

parte para poder operar con ella con otros aplicativos diferentes no relacionados con esto, o 

si queremos tener una herramienta de visualización mejorada como es el caso de Grafana. 

1. Grafana + PRTG + WireShark en entorno Windows. 

2. PRTG + WireShark en entorno Windows. 

3. Grafana + ntopng + PostgreSQL + WireShark en entorno Windows. 

4. Grafana + Zabbix, Nagios o Prometheus + PostgreSQL + WireShark en entorno Linux. 

 

Diagrama de las diferentes opciones de aplicativos (Core apps, Advance apps y Database). 

  

Finalmente, y teniendo en cuenta lo que hemos comentado previamente, personalmente creo 

que es mejor tener todo unificado en la menor cantidad de aplicativos posibles, teniendo en 

cuenta que estos ofrezcan por supuesto la mayor cantidad de posibilidades y funcionalidades 

posibles, para así evitar interrupciones parciales del servicio, o que ciertas funcionalidades 

no funcionen correctamente debido a dicho estado del servicio, a una falta de configuración 

u optimización de los diferentes aplicativos, o su falta de integración adecuada, ya que, por 

ejemplo, en el caso de utilizar Grafana + PRTG, se está dependiendo de una API totalmente 

externa a dichas compañías, y por tanto esta carece de un soporte apropiado, tanto para 

evitar distintos problemas en la comunicación e implementación entre dichos aplicativos, 

como en caso de que haya un problema técnico que haga que dicha API deje de funcionar, y 

por tanto dicho servicio se quede “funcionando a medias” a la espera de que alguien en algún 

momento de una solución, de nuevo externa a dichos aplicativos (Grafana y PRTG), o a la 

espera de que en este caso la compañía donde se implementen todos estos sistemas asignen 

la tarea manual de transferir la información de un aplicativo a otro (si es que eso realmente 

se pudiese hacer), añadiendo así más carga de trabajo, y no disponiendo de información en 

tiempo real en ese caso en Grafana. 



 

 

26 
 

Por tanto, la mejor opción de las comentadas previamente finalmente sería: 

PRTG + WireShark en entorno Windows. 

Como añadido a este análisis, podemos hablar de las distintas posibilidades en referencia al 

machine learning. Qué supondría su incorporación a dicha implementación, y cómo podría 

mejorar el servicio de monitorización. 

Lo primero, el hecho de incorporar machine learning a los sistemas de monitorización, nos 

podría ayudar a, analizando los datos previos obtenidos por el aplicativo de monitorización, 

el cual en este caso sería PRTG, tratar de anticipar posibles fallos o caídas del servicio en 

nuestra red, respaldando así el mantenimiento y la disponibilidad del servicio de 

monitorización en el futuro.  

Una de las formas de aplicar este machine learning a nuestro sistema PRTG es, una vez 

realizado dicho análisis con el aplicativo, aplicar diferentes alertas en referencia a las posibles 

fallas en el servicio de monitorización, para así poder atajar cuanto antes el problema en 

cuestión en caso de que ocurra. Por otro lado, esto también podría ayudar a detectar 

diferentes necesidades en cuanto a la actualización, mantenimiento o instalación de nuevos 

dispositivos de red en nuestra infraestructura, ya sea por ejemplo cambiar el router o el switch 

en caso de que este sea muy antiguo y no disponga de nuevas funcionalidades, o 

simplemente cambiarlo ya que la longevidad de dicho dispositivo pueda estar en entredicho 

después de ser utilizado durante muchos años. 

En cuanto a los aplicativos a utilizar en referencia al machine learning, eso dependerá de la 

infraestructura previa que se disponga. En el caso por ejemplo de que ya se disponga de una 

infraestructura de Microsoft / Windows, sin duda Azure Machine Learning sería la mejor 

opción, ya que esta ya está incluida en los servicios de O365 / Azure. En caso de que se 

disponga de sistemas Amazon (AWS), se podría utilizar Amazon SageMaker, y en caso de 

disponer de sistemas Google, se podría utilizar TensorFlow. También existen otras opciones 

como PyTorch (Meta), la cual no considero que sea la mejor opción para este tipo de 

situaciones, o H2O.ai, la cual es una plataforma de código abierto que de forma gratuita puede 

ayudarnos a realizar estas tareas y sin requerir mucho conocimiento acerca de machine 

learning. 

Personalmente en este caso, si procediese, elegiría TensorFlow, ya que no disponemos de 

licencias de Azure que den acceso al Azure Machine Learning, sino que en todo caso se 

dispondrían de licencias de Windows y de Office 365 básicas, y estas no incluyen el acceso 

propiamente dicho a Azure Machine Learning. Y creo que, en este caso, entre las opciones 
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gratuitas, la opción de Google es la más fiable y completa, además de que los datos creo que 

estarían más seguros al disponer de diferentes accesos de Google, y de tener toda la 

infraestructura de Google detrás, a diferencia de por ejemplo el caso de H2O.ai, el cual, es 

un código abierto, pero la compañía que hay detrás no la conocemos tanto como Google, y 

por tanto desconocemos qué podría pasar con los datos que estamos facilitando a dicha 

empresa. 

Para realizar la integración del machine learning, debería hacerse con la API para conectar 

el aplicativo de monitorización con el aplicativo de machine learning, por ejemplo, en el caso 

de PRTG, existe una API para TensorFlow. De esta manera se podría obtener información 

en tiempo real de dicha monitorización, y que por tanto hubiese un aprendizaje en vivo, 

pudiendo planificar mejor y no teniendo que dedicar un recurso o tiempo específico a tener 

que introducir los datos puntualmente. Igualmente, también existiría la posibilidad de exportar 

los datos de PRTG mediante un .csv y poder introducir esta información en la aplicación. Esta 

sería otra forma de hacerlo y que no requeriría por otro lado tantos conocimientos técnicos o 

una persona que lo mantuviese o revisase en caso de que esto dejase de funcionar. También 

permitiría por otro lado poder utilizar otra herramienta de machine learning en un momento 

determinado en caso de que se quisiese cambiar esta y así probar diferentes outputs. 

Igualmente, en este proyecto, al tratarse de una empresa pequeña / mediana, más bien 

incluso orientado a pequeña, ya que el diseño y la infraestructura que vamos a emplear en 

este caso es de apenas 3 equipos, no creo que merezca la pena realizar una implantación de 

un machine learning, o siquiera molestarse en utilizar uno o considerar cual es mejor opción. 

Dicho todo esto, una vez que ya hemos realizado el análisis de los requerimientos, y hemos 

procedido a la investigación y selección de las herramientas que vamos a utilizar para dicho 

proyecto, vamos a pasar a indicar cual es el diseño de este, realizar su despliegue, realizar 

las pruebas necesarias y proceder con la conclusión que obtendremos tras haber realizado 

todo lo que hemos comentado en este documento.  



 

 

28 
 

7. Diseño del proyecto  

Tal y como hemos mencionado en la sección anterior, finalmente, tras el analisis realizado y 

necesario para establecer un correcto diseño de este proyecto, se van a utilizar los siguientes 

dispositivos: 

• 1 router, única entrada de línea. 

• 1 PC físico con sistema operativo Windows 10, conectado directamente por cable de 

red al router con entrada de línea. 

• 2 máquinas virtuales, ejecutándose desde el PC físico mencionado previamente. Una 

de las máquinas dispondrá de Windows 10, y la otra de Windows 11. 

• En caso necesario, por si se necesitasen realizar pruebas extra, se dispone de 2 

ordenadores portátiles con Windows 10. 

 

Diagrama del diseño de los distintos equipos a utilizar en el proyecto. 

En este caso, al tratarse de un proyecto en el que estamos simulando una pequeña / mediana 

empresa, con 3 equipos sería suficiente para poder realizar una configuración de la 

monitorización de red con PRTG. Además, como hemos mencionado, en caso necesario se 

podrían añadir dos portátiles más, los cuales estarían directamente conectados al router. 

Por otro lado, tal y como hemos comentado en el análisis, finalmente el programa de 

monitorización a utilizar será PRTG. Dicho programa será instalado en una de las máquinas 

virtuales, en este caso la que dispone de Windows 10.  

Ambas máquinas virtuales tendrán acceso directo al router, ya que el modo de 

configuración será “Bridged”, por lo que estará compartiendo la conexión que está utilizando 

la máquina física. Por otro lado, para evitar cualquier tipo de problemas y poder 

asegurarnos que la monitorización se realiza correctamente, se configurarán los equipos 

con IP estática en vez de mediante DHCP.  
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En principio al tratarse de una pequeña empresa, y, en mi caso personal al no disponer del 

equipamiento e infraestructura adecuada, no se dispone de un switch propiamente para 

este proyecto, aunque sería aconsejable utilizarlo de cara a tener una mejor administración 

de la red y poder tener acceso a distintas funcionalidades que, dependiendo del router que 

estemos utilizando en este caso, es posible que no tengamos, ya que, especialmente si el 

router pertenece a un IPS (proveedor de servicio de internet), es posible que algunas 

funcionalidades no se incluyan o que directamente estén “capadas” y que por tanto no 

podamos configurar ciertos sensores desde el sistema de monitorización, y por tanto no 

dispongamos de tanta visibilidad desde nuestros aplicativos. 

Es importante por otro lado, que todos los dispositivos estén lo más actualizados posible, o 

que sean lo “más nuevo posible” para precisamente disponer de todas estas 

funcionalidades de las que estamos hablando. 

Desgraciadamente en mi caso, de nuevo debido a la situación personal ya que, esto se trata 

de una simulación, aunque por otro lado esto también podría ocurrir en una empresa, 

dispongo de un router del IPS Orange, el cual tiene ya aproximadamente 10 años, por lo 

que, es muy posible que muchas de las funcionalidades que estamos comentando, como 

por ejemplo podría ser el port mirroring no estén disponibles. 

Concretamente el modelo que estamos utilizando de router, por si se necesita más detalle, 

es un Arcadyan con modelo PRV3399B_B_LT. Y según lo que he podido encontrar en 

internet (enlace añadido en la webgrafía) este fue lanzado en 2016, por lo que dicho router 

tiene 8 casi 9 años desde su lanzamiento. 

En cuanto al equipo físico, en este caso es un equipo montado a piezas el cual dispone de 

32GB de memoria RAM, y un i5 de décima generación. Además de distintos discos duros 

los cuales pueden permitir que podamos ejecutar las máquinas virtuales que hemos 

mencionado anteriormente sin problema, con una memoria RAM decente, evitando así 

cualquier tipo de problema de rendimiento o lentitud a la hora de hacer funcionar, ya sean 

las propias máquinas virtuales, o ya sea el propio aplicativo de monitorización. 

Se van a destinar 8GB para cada máquina virtual, haciendo por tanto 16GB para las dos 

máquinas virtuales, y otros 16GB para el equipo físico, el cual, no solamente estará 

ejecutando dichas máquinas virtuales, sino otros aplicativos como pueden ser los aplicativos 

de Office para poder realizar la memoria escrita de este proyecto, y otros aplicativos 

personales. 
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Por otro lado, se han destinado 80GB de disco duro a cada una de las máquinas, para que 

tengan espacio suficiente para el sistema operativo y funcionar correctamente en caso de 

que se acumulen actualizaciones o distintos datos en caché, especialmente en el caso de la 

máquina virtual con Windows 10, en la cual estaremos “hospedando” el aplicativo PRTG, y 

por tanto, tal y como hemos comentado previamente, este tendrá un histórico / base de 

datos, y desconocemos cuanto volumen de disco podría necesitar. Ante la duda, nos 

curamos en salud y añadimos 20 GB extra por si acaso fuese necesario para cualquier 

cosa. 

El por qué vamos a instalar PRTG en la máquina virtual con Windows 10 tiene varias 

razones: 

• El equipo físico utilizado para este proyecto es mi equipo personal, el cual, por 

supuesto tiene ya otros aplicativos instalados y no es una “instalación limpia”, lo 

cual, evitaremos que, en caso de que haya algún tipo de problema con la 

configuración de los distintos aplicativos, no sepamos de donde pueda venir, debido 

a estos aplicativos personales, o incluso relacionados con otros módulos realizados 

previamente, como podría ser el caso de aplicativos como PostgreSQL, XAMPP, etc. 

Así nos será más fácil asegurarnos que todo lo que vayamos a instalar vaya a 

funcionar bien debido a esta “instalación limpia” de Windows, en este caso Windows 

10. 

• El por qué hemos decidido instalarlo en la máquina virtual con Windows 10 y no con 

Windows 11, es por la compatibilidad de los aplicativos con el sistema operativo. Ya 

se ha hecho oficial recientemente que Windows 10 dejará de estar soportado para 

octubre de 2025, pero, por otro lado, es aún una realidad que existen ciertos 

aplicativos que no están del todo preparados u optimizados para Windows 11. De 

esta manera, de nuevo, nos aseguramos que el funcionamiento de los aplicativos 

vaya a ser correcto y no haya ningún tipo de problema, ya sea tanto de funcionalidad 

como de seguridad. 

• El hecho de que sea una máquina virtual y no el ordenador físico nos permite, en 

caso necesario, que podamos migrar dicha maquina virtual a otro equipo físico, o 

que podamos tener un backup de dicho sistema mucho más fácilmente que si fuese 

el caso de un equipo físico como tal.  

• La última razón es algo más personal, y es que considero que en parte hacer esto 

desde una máquina virtual es “un reto” en comparación con hacerlo directamente 

desde la máquina física, ya que, al tener que hacer visible una máquina virtual con la 
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otra, requiere más conocimientos a la hora de la configuración de todos los factores 

de red a realizar. Lo fácil realmente sería instalar y hacer todo desde la máquina 

física, y tener todo conectado a dicha máquina física, pero al realizarlo desde la 

máquina virtual, podemos asegurarnos que la configuración de dichas máquinas 

debe ser correcta, y que, además, la asignación de las IPs u otra configuración de 

red es correcta. 

En referencia a la seguridad, el antivirus que vamos a utilizar va a ser Windows Defender, 

de nuevo, por lo que hemos comentado de realizar una simulación a una pequeña empresa 

lo más similar posible. Windows Defender desde luego no es la mejor opción de seguridad, 

pero tampoco es la peor. Lo que sin duda es, es la más barata de todas. Y, al fin y al cabo, 

si se deja la configuración estándar, y se cambian ciertas configuraciones para añadir una 

capa extra de seguridad, como sería habilitar ciertas opciones y añadir ciertas excepciones 

de nuestros aplicativos de monitorización, debería ser suficiente para proteger nuestros 

sistemas. Insisto, no la mejor opción, pero si la más barata, y la que desgraciadamente la 

mayoría de las empresas pequeñas y medianas deciden. Personalmente, si tuviese que 

elegir un aplicativo de seguridad (antivirus, firewall, etc.), sería Kaspersky. De hecho, en el 

ordenador físico, al ser mi equipo personal se dispone de dicha protección, por lo que, una 

vez más, es un reto extra añadido para añadir las excepciones que sean necesarias a dicho 

aplicativo, y por otro lado, es una capa extra de seguridad de cara a acceder a las máquinas 

virtuales, a pesar de que estas ya tengan acceso directo al tener la configuración de red 

“Bridged”, es decir, están conectadas automáticamente a la red física, es decir, obtienen 

una IP directamente del DHCP del router, si es que estuviese configurado así, o, están 

dentro del rango de IPs proveídas por el router. 

 

El por qué considero Kaspersky el mejor aplicativo de seguridad del mercado, y por qué, por 

tanto, va a ser utilizado en este proyecto de forma indirecta (aunque creo que es un añadido 

más, y, de hecho, en parte le añade valor, tanto a nivel de complejidad como a nivel de 

seguridad) es debido a su, precisamente machine learning, cosa que hemos tratado 

previamente en la parte de análisis, el cual está evolucionando de manera proactiva las 

distintas amenazas que van surgiendo día a día. Por otro lado, Todas las funcionalidades 

que ofrece, desde el análisis de comportamiento, la monitorización en la red, o las distintas 

funcionalidades relacionadas con backups, gestión de contraseñas, navegación segura 

(junto con su extensión para navegadores), e incluso, si fuese necesario, una VPN que 

puedes utilizar de forma puntual, o de forma permanente si por supuesto pagas por ella, me 
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parece que hacen la herramienta más completa del mercado en este momento. Además de 

que, casi más importante que todo lo que hemos tratado previamente en este párrafo, a 

nivel de rendimiento es el que menor impacto tiene en el sistema, y por tanto, en el 

funcionamiento del equipo y/o sistema operativo.  

Por último, para zanjar el tema de la seguridad, se habilitará el SSL/TLS para cifrar las 

conexiones al aplicativo de PRTG y evitar que así dicha información pueda ser interceptada 

por terceros. Además, por supuesto se procederá a cambiar la contraseña de acceso del 

usuario administrador, e incluso se generarán nuevos usuarios para que, en caso de que 

esto fuese realmente utilizado por alguien, no tenga accedo a las credenciales de 

administrador todo el mundo, sino quien sea estrictamente necesario que lo sea. Además 

de que, en caso de que las credenciales de los usuarios que lo utilicen se olviden o pierdan, 

puedan ser así restablecidas de esa manera desde el usuario administrador. 

No olvidar por supuesto la importancia de que todos los sistemas operativos, y 

especialmente en donde se hospedan los aplicativos PRTG y WireShark estén actualizados 

a la última versión de Windows y dispongan de todas las actualizaciones de seguridad que 

saquen desde Microsoft. 

Otra forma más de mejorar la seguridad de, en este caso, el equipo que va a actuar como 

servidor, es decir, el que va a tener los aplicativos de PRTG y WireShark, es aplicando una 

whitelist y permitiendo únicamente el acceso al aplicativo desde la IP de ese mismo equipo. 

Y si, existe la posibilidad, procederemos a configurar MFA para realizar el acceso a PRTG. 

Eso dependerá de si la versión de PRTG que vayamos a utilizar tiene dicha funcionalidad o 

no, lo cual podremos comprobar en el siguiente apartado. 

Como hemos comentado previamente, la base de datos de PRTG está incluida en el 

sistema propio de almacenamiento del aplicativo, en este caso, se almacena en distintos 

archivos, el principal siendo el archivo de configuración .dat en formato XML, los datos de 

monitorización recopilados por los distintos sensores se almacenan en archivos de texto 

binarios, no en una base de datos como tal. En este caso tal y como hemos comentado, no 

vamos a utilizar ningún tipo de aplicativo de Base de Datos ni ninguna base de datos en sí, 

sino que utilizaremos la que ya nos ofrece PRTG para poder optimizar más los sistemas 

utilizados para este proyecto.  

Los protocolos por otro lado que vamos a escanear con PRTG serán básicamente ICMP, 

HTTP, HTTPS (TLS/SSL), DNS, UDP y si es posible, SNMP o WMI en su defecto. 



 

 

33 
 

El protocolo ICMP será medido mediante el comando “ping” a las distintas máquinas dentro 

de la red para detectar si están operativas y cuanto tarda la comunicación entre dichas 

máquinas (servidor/cliente). 

El protocolo HTTP medirá los tiempos de respuesta de los distintos servicios web, por 

defecto apuntará a la web de Google, ya que los DNS que se utilizan normalmente suelen 

ser los de Google también (8.8.8.8). 

Por otro lado, tal y como acabo de mencionar, se monitorizará el DNS, el cual es la 

resolución de los nombres de dominio a direcciones IP. En este caso apuntará al 8.8.8.8 de 

Google, o al 1.1.1.1 (Cloudfare) en caso de que el primero no funcionase. 

También se monitorizaría el protocolo HTTPS, lo cual significa que se está verificando el 

estado de los certificados TLS/SSL, ya que en el caso de que este no funcionase y el HTTP 

si significaría precisamente esto, que los certificados no están funcionando correctamente.  

También se utilizará el sensor “Jitter” lo cual se utiliza para medir la variabilidad de la 

llegada de los paquetes entre las distintas máquinas. Este sensor utiliza normalmente el 

protocolo UDP para realizar dicha comunicación, por lo que también estaríamos por tanto 

verificando dicho protocolo. 

Por último, en referencia a los protocolos, y tal y como hemos comentado, si fuese posible 

escanearíamos el protocolo SNMP, el cual nos ayudaría por un lado a comprobar el uso del 

ancho de banda de la red, y por otro lado el estado del hardware de los distintos equipos. 

En caso de que no pudiésemos configurar SNMP, el protocolo WMI si nos permitirá poder 

realizar el escaneo del hardware de los distintos equipos de la red, pero no comprobar el 

uso del ancho de banda, lo cual, a nivel de monitorización de red no es especialmente útil.  

La escalabilidad de este diseño está limitada, ya que como hemos comentado previamente 

está limitado a 100 sensores en su versión gratuita. Después de indicar los protocolos que 

vamos a escanear, y teniendo en cuenta que vamos a dedicar ciertos sensores a comprobar 

la salud del servidor, así, como si es posible, la salud de los distintos equipos en la red, 

podríamos considerar que vamos a utilizar unos 4 aproximadamente por equipo, lo cual 

significaría que tendremos para añadir sensores a aproximadamente 25 equipos en nuestra 

red. En caso de que quisiéramos añadir más equipos necesitaríamos o bien adquirir una 

licencia, o bien, eliminar algún sensor. Pero por el momento, vamos a utilizar los máximos 

sensores, dependiendo el hardware a analizar si se da el caso y dentro de un razonamiento 

apropiado, que hemos comentado. 
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En referencia a la visibilidad de los gráficos de estos sensores en el propio PRTG, la idea es 

precisamente añadir una única pantalla en el cual se pueda observar la mayor cantidad de 

información posible, y de la forma más clara posible. Sería recomendable que, en este caso, 

se adquiriese una pantalla o televisión separada para tener esta ventana de monitorización 

activa 24/7, o la mayor cantidad de tiempo posible. 

Por último y por concluir esta sección de diseño, tal y como hemos comentado previamente, 

el uso de WireShark será desde el equipo “servidor” únicamente, y se utilizará para casos 

concretos después de haber detectado cualquier tipo de información o amenaza desde 

nuestra monitorización previa, por lo que, a nivel de diseño, no hay nada que debamos 

especificar acerca de esto más allá de que será instalado en el servidor, y que se utilizará 

para escanear protocolos HTTP, HTTPS o UTP mayormente.  
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8. Despliegue y pruebas  

Tal y como hemos comentado en el apartado de Diseño, la primera parte del despliegue 

consistirá en la preparación e instalación de las máquinas virtuales. En primer lugar, vamos 

a hablar acerca de la máquina virtual que actuará de “servidor”, la cual utilizará un Windows 

10. Todo esto se habría desplegado / instalado mediante una imagen de disco (.iso), y la 

edición de Windows 10 instalada en este caso es Windows 10 Pro con versión 22H2. Además, 

se ha procedido a instalar VmWare Tools para asegurarnos que todas las funcionalidades y 

compatibilidades son correctas. 

Por otro lado, el otro equipo virtualizado tiene la misma configuración de hardware que el 

servidor. También tendrá instalado VmWare Tools. Solo que en este caso se utilizará 

Windows 11, concretamente Windows 11 Pro en su versión 24H2, que ha salido apenas hace 

2 meses. El despliegue / instalación se ha realizado de la misma manera, mediante un .iso, 

configurándolo como si se introdujese un CD en el equipo, es decir, tiene la unidad D: 

asignada, al igual que la máquina anterior. Además, en Windows 11 nos solicitará que 

añadamos una capa de seguridad extra y es configurar un PIN de acceso al sistema operativo, 

en nuestro caso utilizaremos 3250. En caso de que se necesite también se nos ha solicitado 

en el despliegue de Windows 11 la creación de un correo electrónico, estas son dichas 

credenciales. 

Credenciales correo electrónico configurado en ambas VM (W10VM Y W11VM): 

Usuario: w11ilerna1124jt@outlook.es / Contraseña: qCl0qMy@TNhJZD1DF.wwzv 

Otra de las cosas que nos hemos asegurado en ambas máquinas virtuales, y por supuesto 

en la máquina física donde estamos haciendo esto es actualizar Windows con todas las 

actualizaciones posibles, especialmente las actualizaciones de seguridad para asegurarnos 

que estamos al día. 

Además, para que tengamos claro qué máquina tiene qué IP y no haya problemas luego a la 

hora de realizar la monitorización y que el DHCP pueda asignar en algún punto una IP 

diferente a una de las máquinas hemos asignado IPs estáticas a cada una de estas, tanto en 

la propia configuración del adaptador de red como en el propio router indicando la MAC del 

dispositivo, para que en el caso de que dicha configuración en el ordenador se elimine el 

router asigne la IP correcta a la máquina. 

A continuación, adjunto de un pequeño diagrama el cual indica qué dispositivo tiene qué IP 

asignada. 
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Diagrama de IPs asignadas de los distintos equipos utilizados en el proyecto. 

Dos configuraciones previas adicionales que hemos hecho han sido, por un lado, modificar la 

configuración de energía de ambas máquinas para que así, especialmente el “servidor” no 

entre en estado de hibernación o suspensión y no llegue un momento que se apague por si 

mismo. Esto podemos modificarlo en “Panel de control > Hardware y sonido > Opciones de 

energía > Editar la configuración del plan” y establecer tanto “Apagar la pantalla”, pero 

especialmente “Poner al equipo en estado de suspensión” en “Nunca”. Más que nada porque 

cuando se deje dicho sistema estático en un monitor para poder realizar la monitorización es 

importante que dicho sistema sea visible y no se apague. 

La otra configuración que hemos hecho ha sido habilitar el usuario “Administrador” del equipo 

para poder ejecutar todo como administrador sin tener que otorgar permisos de administrador 

a otros usuarios del equipo y por tanto que solo dichas credenciales sean conocidas por el 

administrador del sistema. Para acceder a dicha configuración debemos ir a “Panel de control 

> Todos los elementos del Panel de control > Herramientas administrativas > Administración 

de equipos”. En esta ventana deberemos ir a “Usuarios y grupos locales”, y en la carpeta 

“Usuarios” proceder a pulsar con el botón derecho en el usuario “Administrador” e ir al menú 

de propiedades. Aquí debemos deseleccionar la opción “La cuenta está deshabilitada”, y 

seguidamente, después de cerrar la ventana, volver a pulsar botón derecho y “Establecer 

contraseña…”. También se debería hacer lo mismo con el usuario del sistema en caso de 

que no se haya hecho previamente. Por lo que, estas son las diferentes credenciales para  

Credenciales máquina virtual servidor y cliente (W10VM Y W11VM): 

Usuario: Administrador / Contraseña: #Alpargata912- 

Usuario: Jorge / Contraseña: Tremendo28! / PIN: 3250 

Por otro lado, tenemos que asegurarnos que el grupo “Administradores” solamente incluye el 

usuario “Administrador” en este caso y no cualquier otro usuario. De esta manera solo se 

podrá abrir el aplicativo de PRTG alguien que conozca las credenciales de administrador, por 
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tanto, el administrador del sistema, y añadimos una capa de seguridad más al acceso del 

aplicativo. 

Es importante también que el usuario o usuarios que tengamos en el sistema sean añadidos 

al grupo de “Usuarios” en la misma ventana que hemos comentado previamente de 

“Administración de equipos” para que luego se pueda iniciar sesión con dicho usuario, ya que 

si no, no podremos iniciar sesión en la máquina con ese usuario, y en caso de que solo esté 

el usuario Administrador añadido en el grupo de Administradores y ningún otro usuario en 

este grupo o el de usuario, siquiera tendremos la posibilidad de cambiar de usuario, sino de 

simplemente iniciar sesión con el usuario Administrador. 

Cuando procedemos a la instalación de PRTG Network Monitor (manual de instalación en la 

sección de Anexos), por defecto se configurarán el sensor “Ping” y el sensor “HTTP” en las 

distintas máquinas que detecte en toda la red en el caso de que hayamos seguido el manual 

y hayamos elegido la opción “Rapido (recomendada)” a la hora de instalarlo, ya que si no 

tendremos que añadir todo manualmente. 

Para que haya ciertos sensores que funcionen correctamente vamos a tener que hacer ciertas 

modificaciones en la configuración de Windows Defender, por ejemplo, en este caso no 

seremos capaces de hacer ping entre máquinas virtuales. Para acceder a la “Configuración 

avanzada” del firewall de Windows Defender, que es donde tenemos que hacer dichos 

cambios, debemos acceder por “Panel de control > Sistema y seguridad > Firewall de 

Windows Defender”. En dicha ventana deberemos seleccionar “Reglas de entrada” y en este 

caso debemos buscar “Archivos e impresoras compartidos (petición eco: ICMPv4 de 

entrada)”, encontraremos dos si nos fijamos en la columna de “Perfil”, deberemos habilitar la 

del perfil “Privado, Público”. En caso de que dispusiésemos de un dominio, deberíamos 

activar el del perfil “Dominio”. A partir de este momento podremos hacer ping de una máquina 

virtual a otra sin problemas. 

Además, comentando acerca de la máquina física que hemos utilizado para desplegar las 

diferentes máquinas virtuales, no entraremos en su hardware ya que hemos comentado este 

en la sección de diseño, pero, como hemos comentado disponemos de Kaspersky en vez de 

Windows Defender. Por lo que, la “Configuración avanzada” de Windows Defender queda 

deshabilitada y todo depende de la configuración de Kaspersky. En este caso, por defecto 

dicha regla de entrada ya está habilitada, por lo que no hará falta que hagamos nada. 

Otra de las cosas que deberíamos modificar o asegurarnos que están configuradas 

correctamente para evitar futuras incidencias a la hora de iniciar la aplicación es que el 
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servicio “PRTG Core Server Service” está en Tipo de inicio “Automático (inicio retrasado)”, ya 

que dicho servicio al tener dependencias de otros, si se deja por defecto en “Automático” que 

es como viene es posible que trate de ejecutarse antes de tiempo (que otros servicios 

necesarios) y por tanto no llegue a iniciarse, y al intentar abrir el aplicativo obtengamos el 

error “Socket Error # 10061. Connection refused.” al tratar de acceder a nuestro aplicativo 

que en este caso está alojado en localhost (127.0.0.1). 

 

Pantallazo del error “Socket Error # 10061. Connection refused.”. 

En caso de que aun así sigamos recibiendo dicho error tenemos que asegurarnos que el 

servicio que hemos mencionado previamente (PRTG Core Server Service) está en ejecución. 

Es posible que, aun habiendo modificado la configuración mencionada, es decir poner el 

servicio en Automático (inicio retrasado) tarde un poco en solucionarse si según encendemos 

la máquina amos a abrir el aplicativo, ya que aún están arrancando todos los servicios. 

Además, al iniciar por primera vez la aplicación deberemos hacer una serie de modificaciones 

en relación a la seguridad de nuestro sistema de monitorización. La primera es modificar la 

contraseña de la cuenta predeterminada (en este caso prtgadmin es el usuario y contraseña). 

También deberemos habilitar la interfaz web SSL/TLS e instalar el certificado de PRTG para 

que lo tome como una “Conexión segura” en nuestro navegador. También es aconsejable, y 

vamos por supuesto a hacerlo generar tantos usuarios como personas vayas a tener acceso 

al sistema, para así evitar que perdamos el acceso al sistema ya sea porque olvidemos, 

perdamos o cualquier otra incidencia relacionada con la contraseña (todo esto está indicado 

en el Anexo de manual de usuario). Es recomendable por cierto que toda contraseña 

disponga de al menos 12 caracteres, una mayúscula, una minúscula, un número y un símbolo, 

para así aumentar la complejidad de esta y sea más difícil de adivinar en un presunto ataque 

de fuerza al sistema. En cuanto más larga sea la contraseña mejor (sería recomendable 

incluso llegar a los 20 caracteres). 

En nuestro caso vamos a poner la siguiente contraseña para el usuario administrador que 

vamos a utilizar y así dejar de utilizar el usuario genérico proveído por el sistema PRTG. 

También vamos a generar un usuario de visualización con permisos solo de lectura. 
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Credenciales sistema monitorización PRTG: 

Usuario: prtgadmin / Contraseña: 93Owr@+u7ak+t_Ax-pro 

Usuario: adminilerna / Contraseña: ASIR!Modulo/2468024. 

Usuario: userilerna / Contraseña: 13!LauraBermudez99+ 

Añadir que en este caso y tal y como se indica también en el Anexo de Manual de usuario, 

no es posible habilitar ningún tipo de MFA o verificación en dos pasos, o una alerta que nos 

indique que alguien ha iniciado sesión, por lo que, para añadir una capa de seguridad  

Otra de las configuraciones que es recomendable establecer es la ubicación de nuestro 

servidor, ya que dependiendo de donde se localice nuestro servidor, en referencia a la región, 

la resolución de ciertos protocolos podría cambiar, como es el caso de las DNS. En nuestro 

caso, hemos establecido que el servidor está en Madrid, y como es realmente indiferente 

donde se localice mientras que la configuración de región sea la que tenga que ser, en este 

caso España, hemos establecido que nuestro servidor está en el Estanque del Retiro.  

También si nos dirigimos en nuestro aplicativo PRTG en el “Grupo Raíz” (es decir estamos 

en el menú Dispositivos) y pulsamos Configuración, nos solicitará el “Nombre del dominio o 

equipo”, el “Nombre de usuario” y la contraseña de las credenciales de dicho sistema o 

dominio. En nuestro caso vamos a introducir las credenciales de nuestro usuario 

administrador local. De esta manera se podrán descubrir distintos sensores de la propia 

máquina local que actúa como servidor mediante el protocolo WMI. En caso que no 

supiésemos el nombre de nuestro equipo sería tan simple como abrir la consola de comandos 

y escribir el comando hostname. 

Hablando de los sensores que vamos a configurar en nuestro sistema, en principio como 

hemos dicho vienen configurados por defecto el sensor Ping y el sensor HTTP en el caso de 

las distintas máquinas clientes que tenemos en nuestro sistema, y diferentes sensores de 

“salud” en relación a nuestro servidor, los cuales monitorizan el estado del propio servidor 

tanto a nivel de hardware como en la utilización de diferentes protocolos para poder obtener 

la información de los diferentes sensores, también habrá sensores apuntando a nuestro 

router/switch y por supuesto a DNS o internet, por lo que vamos a abordar, dependiendo de 

dónde van a apuntar los sensores, los sensores que vamos a configurar en nuestro sistema. 

Ping: Este sensor es el más básico de todos, y como hemos comentado antes, debemos 

asegurarnos hemos realizado la modificación pertinente en nuestro firewall para permitir que 

este sensor funciona correctamente. Este sensor nos va a permitir saber si un equipo de la 
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red está operativo o no, o si una página web se puede alcanzar desde un equipo cliente, 

desde nuestro router, etc. Todo dependerá donde configuremos dicho sensor. 

HTTP: El sensor HTTP va a verificar si una página web es accesible desde un cliente, y 

cuanto es el tiempo de respuesta de este. Este sensor tiene sentido configurarlo en las 

máquinas clientes de nuestra red ya que, por ejemplo, configurarlo en nuestro router, que no 

va a realizar accesos HTTP, o en las DNS, las cuales ya podríamos comprobar su estado 

mediante el sensor Ping, no tiene mucho sentido. Este sensor además también funciona con 

HTTPS, es decir, si apuntamos a google.com o a https://www.google.com, al existir ya una 

redirección de HTTP a HTTPS, ambas serían validas y obtendríamos resultados. Estas 

comunicaciones se realizarían mediante el puerto 80 (HTTP) y el puerto 443 (HTTPS). 

HTTP (avanzado): En el caso de que quisiésemos tener más información acerca del protocolo 

HTTP como, por ejemplo, una web que estemos hospedando nosotros y que requiera 

autentificación, o que requerimos obtener una respuesta POST (es decir, por ejemplo, en el 

envío de un formulario y por tanto recibir una respuesta de vuelta) este sensor podría sernos 

útil. Como en nuestro caso no disponemos de dichos sistemas o webs, no lo vamos a utilizar. 

Comprobación de Seguridad SSL: En caso de que queramos saber que una web (o DNS, ya 

que 8.8.8.8 es google.com) o conexión / configuración de un servidor es segura mediante 

SSL/TLS podemos utilizar este sensor. No tiene sentido configurar este sensor en las 

máquinas clientes ya que, a no ser que estemos hospedando un servicio que requiera de 

SSL/TLS, no vamos a obtener información relevante. En nuestro caso aparecen un par de 

ellos en error ya que hay certificados que no se pueden verificar, pertenecientes al router. 

Jitter de Ping: El jitter de Ping es básicamente lo que conceríamos vulgarmente como “picos” 

es decir, si el tiempo de respuesta o latencia cambia mucho de un paquete enviado a otro, 

significaría que estaríamos experimentando “Jitter”, lo cual sería una mala señal para la 

conectividad de los clientes, servicios o cualquier sistema que estemos monitorizando ya que 

significaría que la conectividad entre nuestro servidor y lo que estemos monitorizando no es 

estable. 

DNS v2: Sinceramente, uno de los sensores que podrían sernos más útiles sería el de DNS, 

pero en nuestro caso para este proyecto, después de haber estado investigando y encarando 

diferentes problemas por tratar de configurar este sensor, he llegado a la conclusión de que 

no es posible configurarlo para este proyecto por una sencilla razón. Necesitaríamos tener 

habilitado un servicio de resolución de DNS para que la información pueda ser procesada 

correctamente y, en nuestro caso, al estar utilizando una máquina con Windows 11 y no un 
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Windows Server (en el cual podríamos habilitar Microsoft DNS Server) o una máquina Linux 

(en el cual podríamos utilizar un aplicativo externo como podría ser BIND), no se puede 

solventar dicha incidencia aún tratando de añadir el puerto 53 en las reglas de entrada y salida 

del firewall tanto por TCP como por UDP, y aún intentando diferentes sitios como 1.1.1.1 o 

8.8.8.8. De hecho, según el sitio que conseguido que esto funcione parcialmente, pero 

igualmente la información obtenida está incompleta, por lo que no merece la pena que 

utilicemos, como ya he mencionado, estos sensores para este proyecto. Teniendo ya 

configurado el Ping podemos al menos saber si podemos llegar hasta dichos servidores DNS 

o no. O si no, se tendría que hacer una comprobación manual con un nslookup. A 

continuación, adjunto error obtenido para más visibilidad. 

 

Error obtenido al configurar el sensor DNS v2 en PRTG sin servicio de resolución DNS. 

QoS (calidad de servicio): Sin duda este sería otro de los sensores que más información 

podrian darnos en referencia al estado de la red, pero, después de haber estado investigando 

durante un largo tiempo, he llegado a la conclusión de que no podemos implementarlo 

tampoco en este proyecto por lo siguiente. Inicialmente tuve que abrir el puerto UDP 50000 

para que pudiese realizar la comunicación con otra máquina, ya que el sentido de este sensor 

es comunicar la sonda local, es decir, donde está instalado el aplicativo de monitorización, 

con otra máquina de la red para así poder detectar distinta información acerca del uso de la 

red, ya sea la latencia, la perdida de paquetes, el uso de ancho de banda, etc. Pero, 

desgraciadamente, si queremos apuntar a un cliente este cliente debe tener el aplicativo QoS 

Reflector, el cual hace rebotar los paquetes UDP y que así el sistema de monitorización pueda 

recibir la información de vuelta. Para poder instalar esto el sistema tiene que ser, o bien Linux, 

o bien debe tener Python 2.7 instalado (y conocimientos de Python por supuesto). Como en 

este caso no tenemos ninguna de las dos, desgraciadamente no podremos configurar estos 

sensores (enlace a KB en webgrafía). Por otro lado, esto podría apuntar al router, pero en 

nuestro caso al ser un router antiguo y no disponer de port mirroring desgraciadamente esto 

tampoco es posible y no obtendríamos ninguna información de vuelta. Adjunto errores 

obtenidos. 

 

Error obtenido al configurar ambos sensores QoS apuntando a clientes o router en PRTG. 
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Analizador de paquetes (Packet Sniffer): El siguiente sensor es la misma funcionalidad que 

nos daría WireShark, solo que en ese caso solo vamos a capturar el tráfico por los protocolos 

TCP y UDP, que es por donde se genera todo el tráfico, de esta manera, ya que no podemos 

configurar QoS o el Ancho de banda DICOM (al no disponer de dispositivos con capacidad 

DICOM) es la única manera que tenemos para poder monitorizar el uso general de nuestra 

línea, y así poder detectar exactamente desde qué equipo se está generando dicho tráfico.  

Tiempo activo del sistema Windows: Esto nos permite ver cuanto tiempo ha estado el sistema 

en el que añadamos este sensor activo. Muy útil para saber durante cuanto tiempo ha estado 

“levantado” nuestro sistema de monitorización, por ejemplo, o cualquier otro sistema que 

queramos monitorizar. También nos permite establecer alarmas fácilmente gracias a que si 

detecta que está caído dicho sistema puede mandar un correo de alerta. 

Estado de actualizaciones Windows (PowerShell): Dicho sensor nos indica si actualmente 

hay alguna actualización pendiente en el equipo que estemos monitorizando. Para que este 

sensor funcione es necesario introducir unas credenciales de administrador de la máquina 

que estemos monitorizando. En el caso de un dominio esto sería mucho más fácil ya que 

podríamos disponer de un usuario administrador del dominio, o con los permisos necesarios 

para hacer funcionar dicho sensor. En nuestro caso para este proyecto únicamente 

introduciremos las credenciales para nuestro servidor, donde está PRTG corriendo. También 

podríamos introducir las credenciales de administrador local manualmente en cada equipo. 

Salud del servidor central: Es el sensor que nos indica que el servidor de PRTG está 

funcionando correctamente a nivel de servicios, componentes, actualizaciones, etc. 

Salud del sistema: Este sensor está midiendo la carga de la CPU del sistema y la memoria 

RAM disponible, para asegurarnos así que la capacidad de procesamiento del hardware del 

servidor es adecuada. 

Salud de sonda: Concretamente este sensor suele tener más carga ya que por ejemplo una 

de las cosas que mide son los protocolos a utilizar, como por ejemplo WMI. Cuando el 

protocolo WMI está siendo utilizado en demasía y el tiempo de respuesta es muy elevado e 

incluso nulo, dicho sensor aparecerá en alerta. Esto obviamente incluye otros protocolos 

como SNMP, el búfer del aplicativo, los subprocesos… 

Disco disponible: Esto nos indica cuanto espacio tenemos disponible en el disco duro del 

servidor. No es nada relevante en principio, pero ya que esto no está incluido en el sensor de 

“Salud del sistema” no está de más tenerlo. 
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Sensor con el nombre de tarjeta de red: Este sensor concretamente va a medir todo el tráfico 

que pase por dicha tarjeta de red, lo cual nos permite ver el tráfico entrante y saliente por 

dicho puerto. Otro de los sensores que nos puede ser de utilidad a la hora de ver el uso de la 

red, al menos desde el propio servidor. En nuestro caso, al tener todas las máquinas en la 

misma máquina física, y por tanto disponer de la misma tarjeta de red para todas las 

máquinas, nos sirve para ver todo el tráfico que está habiendo desde las máquinas hacia el 

router. 

Eso es todo en relación a los sensores configurados. Existen muchísimas más opciones, pero 

para lo que queremos utilizar el sistema de monitorización y las diferentes opciones que 

tenemos es más que suficiente. 

Lo siguiente es configurar el “Mapa”, es decir la pantalla donde vamos a ver todos los gráficos 

o información principal de todo lo que estamos monitorizando. Para ello debemos irnos a la 

parte superior, pulsar en “Mapas”, y en el símbolo de + que hay a la derecha pulsar “Añadir 

mapa”. 

En dicho mapa lo que vamos a añadir es, lo primero el Packet Sniffer, ya que es el que nos 

va a decir el tráfico de los protocolos principales con tráfico (TCP u UDP), por otro lado, debajo 

añadiremos el tráfico de la tarjeta de red, ya que, como hemos comentado en nuestro caso 

por aquí pasa el tráfico de todas las máquinas que estamos monitorizando. Sería interesante 

que si eso se hiciese en otra máquina o con una infraestructura mayor se añadiese en vez de 

esto el switch o el dispositivo por donde sea que pase el tráfico, si es que eso fuese posible. 

La diferencia entre estos dos gráficos nos permite ver si, hay algún tipo de tráfico que no 

estemos observando por los protocolos TCP y UDP, y así poder identificar esto con mayor 

facilidad y poder utilizar WireShark en caso necesario. Vamos además a añadir el mismo 

gráfico de Packet Sniffer arriba del todo con un rango de tiempo más alto, en este caso 2 

días, para ver el histórico y no solo el gráfico en vivo. 

Debajo añadiremos el tiempo que ha estado activo nuestro sistema de monitorización, para 

ver si ha estado caído y cuanto ha pasado desde la última caída, y el estado también de las 

actualizaciones de Windows para comprobar que efectivamente nuestro servidor está al día 

en cuanto a actualizaciones de seguridad. 

Debajo de todo esto, por un lado, vamos a poner el estado de los sensores de salud del 

servidor, justo debajo la comunicación con otras máquinas de la red para ver como es el 

tráfico entre distintas máquinas dentro de nuestra red interna, en este caso escogeremos los 

gráficos de Ping, Jitter y HTTP. Por otro lado, un poco más grande, vamos a añadir los mismos 
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3 gráficos, pero apuntando directamente al router, para así tener más controlados los posibles 

cuellos de botella que se puedan generar en la red. Añadimos unos elementos HTML con 

texto y unos iconos para indicar en la pantalla qué es qué de forma más clara, y listo. A 

continuación, pongo un pantallazo de cómo ha quedado el mapa de monitorización principal, 

el cual el objetivo sería ponerlo en un monitor o televisión para tener una monitorización 

constante de la red. 

  

Pantallazo del mapa de la pantalla de monitorización principal generada para este proyecto. 

Para acceder a dicha pantalla de monitorización desde otra máquina en nuestra red 

podemos hacerlo desde el siguiente enlace: Pantalla principal de monitorización 

Lo único que nos queda es configurar las opciones de SMTP para poder recibir correos con 

las alertas, y revisar las alertas configuradas y cambiarlas en caso de que sea necesario. 

Para configurar el “Envío SMTP” debemos ir a la “Configuración”, en la parte superior de la 

página, y en la sección de “Administración del sistema” elegir “Envío de notificaciones”. 

En este caso para realizar el envío de correos electrónicos vamos a utilizar el servidor 

SMTP de Google, para ello, lo primero es cambiar la configuración a “Utilizar un servidor de 

retransmisión SMTP (recomendado en redes LAN/NAT)”, utilizaremos por tanto un correo 

electrónico de Gmail para esto, en “Nombre del remitente” vamos a introducir qué nombre 

de visualización queremos que salga, en este caso pondremos el nombre de nuestro 

sistema, “PRTG Network Monitor” en el identificador pondremos el nombre de nuestra 

máquina local que actúa como servidor, y en el servidor y puerto vamos a utilizar la 

configuración de Gmail, en este caso “smtp.gmail.com” con puerto 465. La autenticación 

deme ser la autenticación SMTP estándar, y deberemos utilizar nuestro correo electrónico 

donde hayamos generado una “Contraseña de aplicación” para poder utilizar el SMTP. Para 

ello, debes tener activada la doble verificación, y tener una configuración de seguridad 
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avanzada en tu cuenta de Google. O eso, o disponer de una cuenta de empresa o educativa 

en Google, lo cual, no es el caso. El resto de configuraciones podemos dejarlas por defecto 

y, tras estas configuraciones podemos lanzar una prueba en “Probar configuración de 

SMTP”. Es posible que los correos entren en “Correo no deseado”, al menos la primera vez, 

en caso de que esto no cambie tendremos que generar una regla, o marcarlos como no 

spam para que el algoritmo los detecte como no spam y no meta siempre en la carpeta de 

“Correo no deseado” o “Spam”. 

Para revisar las notificaciones que ya vienen por defecto podemos ir de nuevo al menú de 

“Configuración” y en la sección de “Configuración de la cuenta” pulsamos en “Plantillas de 

notificaciones”. En estas plantillas ya podemos encontrar “Correo electrónico y notificación 

push al administrador”, y si pulsamos en dicha plantilla podemos ver que ya está configurado 

para que al grupo “Administrador de sistema PRTG” le lleguen notificaciones con “primer 

mensaje de fallo y de OK lo antes posible, luego resumir”. Si quisiésemos cambiar el asunto 

del mensaje, el grupo a enviar, o incluso enviar notificaciones solo a un correo 

específicamente podemos hacerlo aquí. En nuestro caso, la plantilla la vamos a dejar así. 

Para configurar específicamente cuando queremos recibir notificaciones según el sensor o 

grupo de sensores, debemos ir a “Dispositivos” y, si pulsamos “Desencadenadores de 

notificaciones” procederemos a modificar las modificaciones de todos los sensores. 

Tendremos que ir sección por sección o sensor por sensor si es que queremos modificar algo 

para recibir los correos electrónicos apropiadamente. 

En nuestro caso, vamos a añadir específicamente a todos los sensores “Ping” un 

desencadenador de umbral que, cuando el Ping pase los 100ms durante 60 segundos nos 

envíe un correo electrónico a los administradores, una vez se elimine la anomalía no enviará 

ninguna notificación. En el caso del Jitter cuando supere el tiempo de ejecución en 60ms de 

variabilidad durante 120 segundos hará lo mismo que lo que hemo establecido para el Ping. 

Para los sensores HTTP vamos a establecer un desencadenador de umbral si supera los 

1000ms durante 60 segundos. Y por último y muy importante, una alerta específica para que 

cuando el servidor cambie de estado (es decir, se apague o pierda la disponibilidad). Este 

llegará una vez que el servidor haya estado caído durante al menos 60 segundos, y se enviará 

un correo también en cuanto se levante. Se enviará un correo cada hora mientras 

permanezca caído. 

Y hasta aquí la sección de despliegue y pruebas, podemos pasar a las conclusiones de este 

proyecto.  
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9. Conclusiones  

Podemos llegar a varias conclusiones a raíz de este proyecto. La primera conclusión es que, 

a pesar de que no estaba 100% seguro desde un principio, es posible establecer un sistema 

de monitorización utilizando clientes Windows, sin la necesidad de tener un Windows Server 

o un sistema Linux. Es cierto que está parcialmente limitado ya que como hemos visto para 

poder configurar ciertos sensores necesitamos tener una serie de servicios habilitados a nivel 

de servidor, como puede ser el caso del sensor DNS, pero, después de estar haciendo un 

estudio amplio acerca de qué poner y cómo configurarlo, ya que las posibilidades son 

bastantes y muchas veces lo difícil es buscar y encontrar algo en todo ese mar de 

oportunidades,  y luego descubrir si puedes o no configurarlo y cómo, como ha sido mi caso 

con el QoS (calidad del servicio), el cual, sinceramente también habría sido muy útil poder 

configurar, podemos llegar a la conclusión de que, efectivamente, podemos tener un sistema 

de monitorización con una buena pantalla de monitorización con gráficos y estados del 

servicio configurada, gracias en este caso a PRTG. 

La segunda conclusión que podemos llegar es que, efectivamente WireShark es un aplicativo 

que se utilizará en casos muy concretos y que realmente no será prácticamente utilizado. En 

nuestro caso, y después de configurar todo el sistema de monitorización solo será utilizado 

cuando recibamos una de las notificaciones configuradas y no seamos capaces de solventar 

el problema, en ese caso tendremos que investigar qué está ocurriendo con ese tráfico. O si 

detectamos un tráfico por un protocolo que no sea TCP o UDP, como podría ser DNS, o 

SSL/TLS. 

La tercera conclusión es que, si queremos realmente un sistema de monitorización más 

avanzado, sería recomendable por supuesto obtener una licencia de PRTG y pasar a utilizar 

su aplicativo en vez de realizarlo con PRTG Network Monitor tal y como hemos hecho, ya que 

este aplicativo es bastante completo, pero el aplicativo de escritorio lo es aún más si cabe, ya 

que por ejemplo existe la posibilidad de configurar MFA en las diferentes cuentas, entre otras 

cosas. 

La cuarta conclusión es que, a pesar de que estamos simulando el caso de una pequeña 

empresa, tristemente y por experiencia propia las pequeñas empresas no suelen invertir 

normalmente en IT, por lo que este tipo de aplicativos a este nivel realmente son muy raros, 

ya que como hemos visto, requieren de bastantes conocimientos de sistemas y redes para 

poder llegar a una configuración optima, y, a no ser que la empresa se dedique a temas de 

IT o software, o la empresa pequeña o mediana de turno decida contratar una consultora y 



 

 

47 
 

solicite este servicio / sistema, no creo que realmente sea muy común. Y, en caso por tanto 

de que no sea una empresa tan pequeña, sino que ya disponga de distintos servidores, 

servicios y más de 15 ordenadores, habría que plantearse el hecho de adquirir diferentes 

licencias como Windows Server, tal y como hemos comentado, y la licencia del aplicativo en 

cuestión, en este caso PRTG, lo cual aumentaría el coste del despliegue y mantenimiento a 

la larga. Quizá para ese caso habría que mirar otras posibilidades, sin embargo, creo que 

esta opción que hemos realizado en este proyecto merece bastante la pena, y encima basado 

en Windows, que como hemos dicho, es lo que normalmente suelen utilizar en la mayoría de 

las empresas, evitando así “quebraderos de cabeza” o alguien que tenga incluso más 

conocimientos aún si cabe al tener que estar Linux implicado o tener que realizar 

configuraciones con Bash o utilizar bases de datos independientes, lo cual, por supuesto 

también podría incrementar el coste de implementación y mantenimiento a la larga. 

Por lo que, lo que podríamos llamar la conclusión de la conclusión, podemos decir que hemos 

conseguido demostrar en este proyecto que, a veces, lo simple es mejor, o como dijo 

Leonardo Da Vinci, “La simplicidad es la máxima sofisticación”.  
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10. Vías futuras  

La primera vía futura de la que debemos hablar es la escalabilidad del proyecto, cosa que 

hemos hecho brevemente en el anterior punto. Como hemos mencionado, el proyecto está 

pensado para una pequeña / mediana empresa, aunque más bien pequeña por lo que hemos 

comentado de los sensores o por los diferentes servidores o servicios que pueda tener ya 

una empresa mediana. Por lo que, lo primero a tener en cuenta es el coste que supondría el 

adquirir una licencia de PRTG, lo cual por lo que he podido encontrar en su página web 

estaríamos hablando de 1649 euros al año. En principio los sensores son permanentes, pero 

una vez pasados los doce meses ya no recibirás actualizaciones ni soporte, por lo que, es 

posible que en un futuro esto pudiese pasar a ser un riesgo de seguridad, o, en caso de que 

se disponga de una versión con ciertos errores, que estos no lleguen a corregirse nunca o 

que se puedan convertir en un problema. Por otro lado, el coste de una licencia de Windows 

Server, en este caso Windows Server 2025 Standard Edition es de 1176 dólares (1113 euros). 

Por lo que, teniendo en cuenta esto, habría que considerar otras vías y cuanto sería el coste 

de estas a la larga, y estudiar además la escalabilidad de la empresa, es decir, si esta va a 

crecer mucho o no, y en cuanto tiempo lo va a hacer. 

Por otro lado, y siguiendo el hilo de la escalabilidad de la empresa, habría que ver que 

servidores o servicios se incorporan, ya que dependiendo esto, se requerirá de monitorizar 

en el sistema esto mismo, como podría ser el ejemplo de un servidor de correo electrónico, o 

por ejemplo un sistema CRM como podría ser SAP. Todo esto puede repercutir en la cantidad 

de sensores que se utilizarían, y en todo momento hay que tener en cuenta que el limite de 

estos es de 100 en su versión gratuita, por lo que hay que “economizar” dichos sensores si 

se llega a un punto en el cual se quieren monitorizar demasiadas cosas. 

Otra de las vías futuras es algo que hemos tratado en la parte de análisis, y es el machine 

learning. En caso de que la empresa escale muy rápidamente sería aconsejable pensar en el 

uso de un machine learning para poder estar al tanto de “hacia donde se va a dirigir la 

empresa” y por tanto poder tener una toma de decisiones rápida y concisa en relación a esto. 

En el caso de que se adquiriese la licencia de Windows Server o se optase por sistemas 

Windows, se debería plantear adquirir una licencia Azure, lo cual, dependiendo de los 

servicios a contratar el precio sería uno u otro, y en el caso de querer solo adquirir Azure 

Machine Learning, dependiendo de la máquina que queramos utilizar los precios van desde 

74,5 euros al mes aproximadamente. Además, el hecho de decidir adquirir licencias Azure o 

cualquier otro servicio en la nube podría repercutir en el hecho de tener que adquirir licencias 
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de Windows Server o de PRTG, debido al uso de sensores a utilizar, ya que dicha 

infraestructura no estaría en nuestra red. 

Por supuesto si la empresa crece también sería necesario explorar diferentes funcionalidades 

que el aplicativo de PRTG nos ofrece, como el hecho de poder automatizar ciertas cosas, es 

decir, una de las opciones es que, cuando recibimos una notificación a raíz de un 

desencadenador, podemos tener un script en PRTG el cual podemos ejecutar vía email, 

recibido al recibir dicha notificación, y dicho script puede solventar la incidencia que está 

ocurriendo si es que somos conscientes de qué ocurre o por qué ocurre, lo cual, sin duda es 

una ventaja a la hora de dar una respuesta, especialmente fuera del horario laboral, ya que 

muchas veces, especialmente en casos de ciberseguridad, este tipo de situaciones ocurren 

cuando no hay personal presente, o en festivos, asegurándose así que el impacto es mayor. 

Por supuesto eso requeriría que hubiese un equipo encargado detrás de esto, pero se 

entiende que, si la empresa va a crecer, el departamento de IT también debería crecer. 

Otras de las funcionalidades tal y como hemos hablado es, poder configurar MFA y por tanto 

aumentar la seguridad del aplicativo, o poder recibir dichas notificaciones por otras vías que 

puedan ser más útiles, dependiendo de cual sea la operativa de la empresa, pudiendo recibir 

las notificaciones en tu móvil, o por cualquier aplicativo de chat como puede ser Teams o 

Slack. Todo esto mejoraría la operatividad de los sistemas y del servicio que se está dando 

desde el departamento de IT. 

Sería interesante también investigar distintas posibilidades para acceder a los paneles de 

monitorización desde dispositivos móviles, pudiendo así tener un mayor control en caso de 

no estar en la oficina, a pesar de tener las notificaciones configuradas y habilitadas. 

Por último, la creación de mapas más personalizados una vez que la empresa vaya creciendo 

y dependiendo de las necesidades, y la documentación y formación en dicho sistema al 

diferente personal que vaya a utilizarlo tanto a nivel de administración como a nivel de 

visualización sería más que interesante para poder darle todo el uso posible a dichas 

herramientas.  
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12. Anexos 

12.1. Manual de Instalación 

PRTG 

1. Para realizar la instalación del aplicativo PRTG en nuestro sistema Windows debemos 

acceder a la web de Paessler. https://www.paessler.com/es concretamente si 

queremos descargar la versión en español directamente, y seleccionar “Prueba 

Gratis” en la parte superior derecha de la web, o “Prueba Gratuita” debajo del 

aplicativo PRTG Network Monitor. 

 

2. Esto nos llevará a la pantalla en la que se descargará el ejecutable 

automáticamente, e incluirá nuestra “clave de licencia”, aunque esta también se 

incluirá en el nombre del propio archivo a descargar. 

 

3. Ejecutamos el archivo descargado y seleccionamos el idioma. Pulsamos en “Aceptar”. 
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4. Aceptamos el Acuerdo de Licencia. 

5. A continuación, procederá a la “Inicialización de la licencia” y nos solicitará un correo 

electrónico para asocial la licencia a dicho correo electrónico. 

6. Al introducir el correo electrónico nos llevará a la pantalla de “Modo de instalación”. 

Para usuarios no avanzados y para tener por defecto varios sensores configurados es 

recomendado, incluso por la propia aplicación, seleccionar “Rápido (recomendado)”. 

 

7. Una vez termine de extraer la instalación, se abrirá nuestro navegador predeterminado 

con la dirección 127.0.0.1 (localhost) y procederá a terminar la configuración rápida. 

 

8. El instalador se habrá cerrado, y nos aparecerá en el navegador la página solicitando 

iniciar sesión con el usuario y contraseña por defecto (prtgadmin / prtgadmin). Si 

iniciamos sesión podremos empezar a utilizar la aplicación, y el aplicativo nos hará un 

pequeño tour por la interfaz PRTG. 
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WireShark 

1. Para instalar WireShark lo primero que debemos hacer es acceder a su página web, 

https://www.wireshark.org/, y ahí mismo encontraremos el botón de “Download” para 

proceder a la descarga del aplicativo. 

 

2. Seguidamente tendremos que seleccionar el instalador que necesitamos según 

nuestro sistema operativo. En nuestro caso seleccionaremos “Windows x64 Installer”. 

 

3. Una vez se descargue el archivo debemos ejecutarlo para comenzar la instalación. 

En la nueva ventana del instalador que se nos va a abrir debemos seleccionar “Next 

>”, “Noted” para aceptar el acuerdo de licencia, “Next >”, y aquí deberemos 

seleccionar los componentes a instalar. En principio los componentes principales 

serán “WireShark” y “TShark”, aunque dependiendo de qué queramos escanear sería 

recomendable seleccionar alguna de las otras opciones de “External capture tools 

(extcap). Por defecto viene marcada “Etwdump”, en nuestro caso es posible que 

“UDPdump” pueda ser útil, por lo que la seleccionaremos para esta instalación. 
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4. A continuación, pulsaremos “Next >” de nuevo, y dejaremos seleccionadas las 

opciones por defecto. En el siguiente paso podremos elegir dónde queremos instalar 

WireShark en caso de que queramos instalarlo en algún directorio en concreto. 

 

5. En la siguiente ventana nos dará un aviso que tenemos que tener en cuenta, y es que 

va a instalar “Npcap”, y en caso de que nuestro ordenador falle o haya fallado durante 

la instalación tendremos que ejecutar el comando “net stop npcap” como 

administrador para parar dicho servicio. Este aplicativo es necesario ya que con este 

se capturan los datos de red en vivo. 

 

6. En la siguiente ventana nos solicitará si queremos instalar “USBPcap”, el cual se utiliza 

para capturar tráfico vía USB. En este caso no lo necesitamos por lo que no 

seleccionamos la opción, y pulsamos finalmente “Install” para instalar todos los 

aplicativos. 

7. Se nos abrirá una ventana de instalación a parte para “Npcap”. Seleccionamos “I 

Agree” para aceptar el acuerdo de licencia, y pulsamos “Install” para proceder con la 

instalación. Al completarse la barra seleccionamos “Next >” y “Finish”. 

8. Después de esto el instalador de WireShark terminará su instalación, y una vez se 

complete la barra, deberemos también pulsar “Next >” y “Finish”, decidiendo si 

queremos reiniciar en ese mismo momento o no. 
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12.2. Manual de Usuario 

PRTG 

En el canal de YouTube de PRTG Tutorials by Paessler podremos encontrar todo tipo de 

videos en referencia a la configuración de PRTG. Desde configuraciones básicas, a 

configuraciones de sensores o mapas (es decir, gráficos de monitorización). 

Enlace: https://www.youtube.com/@PRTGtutorials 

Igualmente, añadiré algunos “manuales básicos” los cuales no parecen estar incluidos en el 

canal, o no al menos de manera concisa y rápida. 

¿Cómo cambiar gestionar usuarios? 

1. En nuestro aplicativo PRTG, cuando iniciamos sesión por primera vez nos va a 

solicitar “Establecer una contraseña segura” y nos facilitará el botín “Cambiar la 

contraseña predeterminada”. En caso de que esto no aparezca porque ya lo hayamos 

cerrado, deberemos ir a la sección de “Configuración”, arriba a la derecha en la barra 

gris, y en la sección “Configuración de la cuenta” seleccionar “Mi cuenta”. 

 

2. En dicha ventana podrás introducir tu nueva contraseña, introduciendo tu contraseña 

antigua, es decir, la que viene por defecto (prtgadmin). 
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¿Cómo crear nuevos usuarios? 

Es recomendable que no utilices el usuario genérico de administrador para acceder y 

gestionar los sistemas, sino que generes los usuarios que consideres oportunos, o si solo va 

a ser una persona, que generes un usuario administrador para esa persona concretamente 

con los mismos permisos que el usuario genérico de administrador, para así evitar que en 

caso de que lo pierdas, olvides la contraseña, o cualquier otro problema, puedas acceder con 

el usuario genérico y poder restablecer la contraseña, crear un usuario nuevo, o gestionar el 

propio aplicativo en caso de urgencia. 

1. Para crear un usuario nuevo, debes de ir a la pestaña de “Configuración”, arriba a la 

derecha en la barra gris, y en la sección “Administración del sistema” seleccionar 

“Cuentas de usuario”. 

 

2. En dicho menú deberás seleccionar el icono de + con el fondo azul saliendo por la 

derecha, y seleccionar “Añadir usuario”. 

 

3. En la nueva ventana podrás introducir el nombre del usuario, nombre para mostrar, 

correo electrónico y contraseña. Para darle los mismos permisos que el usuario 
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administrador genérico deberás añadirle en el “Grupo principal” llamado 

“Administradores PRTG”. Una vez finalicemos todos los datos, debemos pulsar en 

“Crear”, a la derecha de la pantalla. 

 

4. En el caso de que se quiera generar algún usuario que no tenga permisos para 

modificar el aplicativo, simplemente visualizar los gráficos, deberemos crear el usuario 

con “Tipo de usuario” en “Usuario de solo lectura”. 

¿Puedo configurar MFA (verificación en dos pasos) en PRTG? 

En PRTG Network Monitor no se puede habilitar acceso MFA, ni tampoco se puede habilitar 

ningún tipo de verificación por correo electrónico. Es por eso que es importante que el propio 

equipo donde se encuentre el aplicativo esté asegurado lo máximo posible con otros 

aplicativos o configuraciones. 

¿Cómo habilitar el cifrado (SSL/TLS) en PRTG? 

1. Por defecto, al iniciar sesión por primera vez en PRTG, aparecerá un mensaje 

indicándonos “Activar SSL/TLS para la interfaz web de PRTG”. En este hay un botón 

de “Cambiando a SSL/TLS”. Para activarlo deberemos presionar dicho botón. 

 

2. Al presionar “Cambiando a SSL/TLS” aparecerá un mensaje de advertencia indicando 

que se reiniciará el servidor y al cargar de nuevo la página aparecerá una advertencia 

ya que el certificado del cifrado SSL tiene que ser instalado manualmente. Debemos 

pulsar “Si, cambiar a SSL/TLS para proceder al cambio. 
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3. En caso de que estemos utilizando Microsoft Edge, si lo que queremos es que esto 

no vuelva a aparecer en un futuro, debemos pulsar en “No seguro” en la barra de 

navegación del navegador y pulsar en “Su conexión con este sitio no es segura”, y 

pulsar el icono para que nos muestre el certificado. En otros navegadores podremos 

pulsar en “Detalles del certificado” o “Ver el certificado” más fácilmente. 

 

 

4. En la nueva ventana de “Visor de certificados: PRTG Demo Certificate” tendremos 

que ir a la pestaña de “Detalles” y pulsar el botón “Exportar…”. Seguidamente 

guardaremos el certificado en alguna de nuestras carpetas de nuestro equipo. 
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5. Seguidamente nos dirigimos al certificado que acabamos de descargar y lo abrimos. 

Procedemos a pulsar en “Instalar certificado…”. Seguidamente pulsamos “Siguiente”, 

y seleccionamos la opción “Colocar todos los certificados en el siguiente almacén” y 

pulsamos “Examinar…”. Entre las opciones pulsamos “Entidades de certificación raíz 

de confianza”. 

 

6.  Tras seleccionar dicho almacén pulsamos en “Siguiente” y en “Finalizar”. Aparecerá 

un mensaje de advertencia preguntando si queremos instalar el certificado. Debemos 

pulsar “Si”. Tras esto se indicará que “La importación se completó correctamente” y 

tendremos que pulsar “Aceptar” en las distintas ventanas para finalizar con todo este 

proceso.  

 

7. Tendremos que pulsar en “Avanzado”, y para continuar deberíamos pulsar en 

“Continuar a 127.0.0.1 (no seguro)”. Si sigue apareciendo como “No seguro” no es 

debido a nuestra configuración, sino a cómo el certificado ha sido emitido, lo cual 

habría que modificar el certificado, y es algo más avanzado y complejo. 
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WireShark 

WireShark es una herramienta de analisis avanzada, por lo que, vamos a hacer una pequeña 

introducción de cómo funciona, pero si no tienes conocimiento de “qué estas buscando” y 

“cómo buscarlo” este aplicativo no es de utilidad ya que requiere conocimientos avanzados 

de redes / protocolos. 

1. Lo primero, al abrir el aplicativo encontraremos todas los adaptadores de red que tiene 

nuestro equipo. Para ello, lo primero que tendremos que saber es qué adaptador de 

red queremos analizar. Esto lo podremos identificar si nos vamos a “Panel de control 

> Redes e Internet > Conexiones de red”. Normalmente querremos analizar nuestro 

adaptador de entrada de línea, por lo que, tendremos que identificar este. Yo, en mi 

caso, es “Ethernet” (suele ser Ethernet pero puede darse el caso de que haya varios 

Ethernet como se puede observar en el pantallazo a continuación). 

 

2. Si hacemos doble clic directamente en el adaptador de red que corresponde el 

aplicativo comenzará a analizar todo en tráfico entrante y saliente de dicha red. Y 

podremos observar como cada protocolo de red se asocia a un color diferente para 

que así sea más fácil visualizar toda la información obtenida. Si dejamos todo esto 

“correr” puede estar así de forma ilimitada y WireShark es un aplicativo que consume 

mucho rendimiento especialmente cuanto más tiempo esté funcionando. Por lo que 

para pararlo tendremos que pulsar en el botón de Stop (típico cuadradito rojo arriba a 

la izquierda). 
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3. La forma más sencilla de filtrar entre toda la información obtenida es, una vez 

obtenidos X datos, encontrar qué es lo que estamos buscando, ya sea un protocolo, 

una IP entrante (Source) o una IP saliente (Destination), pulsar el botón derecho y 

pulsar en “Aplicar como filtro > Seleccionado”. De esta manera conseguiremos filtrar 

solamente dicha información. Se pueden crear filtros antes de empezar el escaneo, 

pero requiere de conocimientos algo más avanzados para escribir dichos filtros. 

 

4. Dependiendo de la información que estemos buscando tendremos que revisar unos 

valores u otros, por lo que, como hemos mencionado, para poder hacer esto se 

requieren conocimientos avanzados y “saber qué es lo que se está buscando” y “cómo 

comprobarlo”. Existen tutoriales no oficiales en YouTube que explican el 

funcionamiento del aplicativo cuando queremos buscar X protocolo o X información, 

por lo que es aconsejable revisar estos en caso de que queramos aprender más 

acerca del funcionamiento más concreto del aplicativo 

 

 

 



 

 

63 
 

12.3. Credenciales 

A continuación, procedo a facilitar de una forma clara y concisa todas las credenciales de 

este proyecto para facilitar así su localización y uso. Como anotación, se que no es lo más 

recomendable utilizar las mismas credenciales en distintas máquinas, ni utilizar nombre y 

apellidos como contraseña, pero, teniendo en cuenta que “va a ser utilizada por el mismo 

usuario” y que no quería complicar más las cosas a la hora de la corrección, he decidido 

utilizar las mismas contraseñas para ambas máquinas. 

 

Credenciales máquina virtual servidor y cliente (W10VM Y W11VM): 

Usuario: Administrador / Contraseña: #Alpargata912- 

Usuario: Jorge / Contraseña: Tremendo28! / PIN: 3250 

 

Credenciales correo electrónico configurado en ambas VM (W10VM Y W11VM): 

Usuario: w11ilerna1124jt@outlook.es / Contraseña: qCl0qMy@TNhJZD1DF.wwzv 

 

Credenciales sistema monitorización PRTG: 

Usuario: prtgadmin / Contraseña: 93Owr@+u7ak+t_Ax-pro 

Usuario: adminilerna / Contraseña: ASIR!Modulo/2468024. 

Usuario: userilerna / Contraseña: 13!LauraBermudez99+ 


